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展開 

Del | TM システム管理アドミニストレータガイド 


コンピユータ をユー ザーじ対して展開する準備力 《 できたら、コンピユータを電源に繫いでネットワークに接続します。内蔵の Intel ® 82566 MM N に を 使用します。 Intel Active Management 
Technology ( iAMT ®) はその他の NIC ソリユーシヨンでは機能しません。 

コン ピュータを オンに すると、即座に セットアップと 構成 サーバ ー( SCS ) を検索します。 コン ピュータが このサ ー/ く一を検出すると、 Intel AMT が機能する コン ピュータから サーパ'-へ Hello メッセー ジ 
が送信されます。 


セットアップと構成サーバーの検索が自動的に続行するようにするには、 DHCP および DNS が使用可能になっている必要があります。 DHCP および DNS が使用不可の場合は 、 Intel AMT が機能 
するコンピュータの MEBx じ、セットアップと構成サーバ ー( SCS ) の IP アドレスを手動で入力する必要があります。 


Hello メッセージには次の情報が含まれています。 


I プロ ビジョ ニング ID ( PID ) 

I ミ凡用一意識別子 ( UUID ) 

I IP アドレス 

I ROM および ファームウてア （ FW ) バージ ヨン 番号 


Hello メッセージはエンドユーザーじは見えません。コンピュータがメッセージをブロードキャストしていることを知らせる、フイードバックメカニズムがありません。 SCS で TLS(Transport Layer 
Security ) がサポートされている場合は、 Hello メッセージの情報を使用して、 TLS 事前共有鍵 ( PSK ) 暗号化スイートを使う Intel AMT が機能するコンピュータへの TSL 接続を開始します。 

SCS では、 PID を使用してプロビジョ ニン グサーバーデータベース内のプロビジョ ニン グパスフレーズ （ PPS ) を調べ、 PPS および PID を使用して TLS Pre-Master Secret を生成します。 TLS は才 
プションです。トランザクションをセキュアにして暗号化するには、インフラストラクチャが利用可能であれば TLS を使用します。 TLS を使用しない場合は、相互認証に HTTP Digest が使用されます。 
HTTP Digest は TLS ほどセキュアではありません。 SCS はユーザー名とパスワードを使用して Intel AMT コンピュータにログインし、次の必須データ項目をプロビジョニングします。 

I 新しい PPS および PID (今後のセットアップと構成用） 

I TLS 証明書 
I プライべートキー 
I 現在の日付および時刻 
I HTTP Digest 信用証明書 
I HTTP Negotiate 信用証明書 


コンピュータはセットアップ状態からプロビジョニングされた状態になり、次に Intel AMT が完全に動作可能な状態になります。プロビジョニングされた状態になると、コンピュータをリモートで管理するこ 
とができます。 
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Intel® Management Engine BIOS Extension(MEBx) 

Del | TM システム管理アドミニストレータガイド 

♦ Intel MEBx の概要 

♦ Intel Management Enqine ( ME ) の設定 

♦ おイまいのコンピュータを Intel AMT の機能が応に設をする 

♦ MEBx のデフオルト設定 


MEBx の概要 


Intel ® Manaaement Engine BIOS Extension ( MEBx ) は 、 Management Engine ( ME ) プラットフォームの動作を設定する、プラットフォームレべルの設定オプションを備えています。オプシ 
ヨンには、個々の機能を有効も'よび無効にするオプションや、電源設定が含まれます。 


本項では、 MEBx 設定オプションの詳細、および制限事項帰当する場合）について説明します。 


ME 設定に関する変更はすべて、 MEBx ではキャッシュされません。変更内容は、 MEBx を終了するまでは ME 不揮発性メモリ （ NVM ) に対してコミットされません。したがって、 MEBx 力 《 クラッシュし 
た場合には、その時点までに行われた変更は ME NVM に対してコミットされません。 

。メモ： Briscoe AMT は、エンタープライズモードがデフオルト設定で出荷されています。 


MEBx 設定ユー ザーインタ フエー スへのアクセス 


コンピュータで MEBx 設定ユーザーインタフエースにアクセスするには、次の手順を実行します。 


1. コンピュータの電源を入れます(またはち起動します）。 

2. DELLTM の青いロゴが表示されたら、すぐに < Ctrl >< p > を押します。 


ここで時間をおき過ぎてオペレーティングシステムのロゴが表示された場合は、 Microsoft ® Windows ® オペレーティングシステムのデスクトップが表示されるまで待ちます。次に、コンピュ 
-夕をシャットダウンして、もう一度やりなおします。 


3. ME のパスワードを入力します。 < Enter > を押します。 


次のような MEBx 画面が表示されます。 


Intel(R) Hdiiageraeiit Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

I. [ 圓 rm ] 



Intel(R) AMT Configuration 
Change Intel(R) ME Password 
Exit 



メインメニューには、次の 3 つの機能の選択肢があります。 

I Intel ME Configuration (Intel ME 設ま） 

I Intel AMT Configuration (Intel AMT 設定） 

I Change Intel ME Password (Intel ME パスワードの変更） 

Intel ME Configuration (Intel ME 設定）および Intel AMT Configuration (Intel AMT 設定）の各メニューについて、な下の項で説明します。まず パスワードのを を を 巧った後、これらのメ 
ニューに進むことができます。 


Intel ME パスワードの変更 

デフオルトのパスワードは admin で、新し〈展開されるすべてのプラットフオーム上で同一です。機能の設定オプションを変更する前に、デフオルトのパスワードを変更する必要があります。 


[tn=Select [EHTERl=Access 


[ESC]=Exi 






















新規のパスワードには、次の要素を含める必要があります。 


I 8文字 
I 大文字を 1 文字 
I ル文字を 1 文字 
I 数字を 1 文字 

I し$、または；などの特殊(非英数)文字（:、"、，の文字は除く)を 1 文字 


アンダースコアし)およびスベースバーはち効なパスワード文字です力 《 、パスワードの複雑性を増すことはありません。 


Intel ® Management Engine ( ME ) の設定 


Intel© Management Engine(M 口 Pla げ orm Configuration (Intel® Management Engine(ME) プラットフォーム設定)ぺージを開〈には、な下の手順を実行します。 

1. Management Engine BIOS Extension(MEBx) メインメニューで、 ME Configuration (ME 設定）を選択します。 <Enter> を巧します。 

2. 次のメッセージが表示されます。 _ _ 

System resets after configuration changes . (鼓定変更後、システムがリセットされます 。） Continue (続行します）： （ Y / N ) 

3. <Y> を押します。 


ME Platform Configuration (ME プラットフオーム設定)ページが開きます。このページでは、機能、電源オプションなどの ME 固有の機能を設定できます。次のクイックリンクからさまざまな項へ 
移動できます。 


I Intel ME State Control (Intel ME 状態コントロール ) 

I Intel ME Firmware Local Updatedntel ME ファームウエアの口ーカルアップ i 卜 ) 

I Intel ME Features Control (Intel ME 機能 コントロール ) 

o Manageability Feature Selection (管理機能の選巧) 

o LAN ControllerCLAN コントローラ ) 

I Intel ME Power Control (Intel ME パワーコントロール） 

o Intel ME ON in Host Sleep States (ホストスリ ープ适態での Intel ME の有効化) _ 



Intel ME State ControKIntel ME が態コントロール） 

ME Platform Configuration (ME プラットフォーム設定）メニューで ME State Control (ME 状態コントロール)オプションを選択すると、 ME State Control (ME 状態コントロール）メニュ ー 
が表示されます。デバッグ処理が終了するまで、 ME を無効にして ME コンピュータをメインのプラットフォームから隔離することができます。 






















Intel け ） Management Engine BIOS Extension yZ.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
- [ INTEL け） ME PLATFOflri COHFIGUfiATIOli 1 - 



Intel け）他 Firrauare Local Update 
LAN Controller 

Intel(R) ME Features Control ► 
Intel け ）HE Pouer Control ► 
Return to Previous Menu 



ME state Control (ME 状態コントロール)オプションを有効にすると、フイールドの誤動作をデバッグしている間に、 ME を無効にして ME コンピュータをメインのプラットフォームから隔離することが 
できます。次の表は、このオプションの詳細を示しています。 


ME Platform State Control (ME プラットフホームがおコントロール） 

オプション 

説明 

Enabled (有な） 

Management Engine をプラットフォーム上で有効にします 

Disabled (無が） 

Management Engine をプラットフォーム上で無効にします 


実際には、 Disabled (無効)オプションによって ME が本当に無効になるわけではありません。代わりに、起動のご〈早い段階で一時停止されて、コンピュータのどのバスにも ME から発生したトラフイ 
ックがないようじして、 ME 力た!ンピュータ上で担う役割に関して懸念することなく、確実にコンピュータの問題をデバッグできるようにします。 

Intel ME Firmware Local Update(Intel ME ファームウエアローカルアップデート） 


ME Platform Configuration (ME プラットフオーム設定）メニューにあるこのオプションを使用して、 MEBx を口ーカルでアップデートできるようにポリシーを設定します。デフオルト設定は Always 
Open (常に才ープソです。使用可能なその他の設定は、 Never Open (才ープンしなしりおよび Restricted (限定的）です。 


liitel(R) Management Engine BIOS Extension vZ.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- [ INTEL(K) I1F PLAT 川 BM CONFIGURATION - 

Intel け ） ME State Control 


ire 


LAN Controller 

Intel(R) ME Features Control ► 
Intel け ） ME Pouer Control ► 
Return to Previous Menu 



製造プロセスおよび OEM 特定のフイールド内ファームウエアのアップデートプロセスを支援するため、 ME ファームウエアには OEM 設定が可能な機能が備えられており、 ME Firmware い cal 
Update(ME ファームウエアローカルアップデート)オプションで選択する値が何であっても、口ーカルファームウエアアップデートチヤネルを常に才ープンのままにします。 


Always Open (常に才ープソオプションでは、 OEM が ME ファー厶ウェアローカルアップデートチャネルを使用すると、毎回 MEBx を介さなくても ME ファームウェアをアップデートすることができ 
ます。 Always Open (常に才ープソを選択した場合は、 ME FW Local Update(ME ファームウェアローカルアップデート)オプションは ME configuration (ME 設定）メニューの下には表示さ 
れません。次の表は、このオプションの詳細を示しています。 

































ME Firmware Local Update(ME ファームウエアローカルアップデート)オプション 


オプション 

説明 

Always Open (削 こ 
オープン） 

ME ファームウ I アローカルアップデートチヤネルが常に有効になります。起動サイクルで有効から無効に変更されることはありませ 
ん。 ME FW Local UpdateCME ファームウエアローカルアップデート)オプションを無視することができます。 

Never (なし） 

ME ファームウエアローカルアップデートチヤネルは ME FW Local Update(ME ファームウエアローカルアップデート)オプション 
を使用してコントロールされ、有効または無効を切り替えることができます。起動サイクルで有効から無効に変更されます。 

Restricted (旧定的） 

ME ファームウエアローカルアップデートチヤネルは、 Intel AMT がプロビジョニングが解除された状態の場合にのみ、常に有効にな 
つてし巧す。起動サイクルで有効から無効に変更されることはありません。 


Always Open (常に才ープソは、才ーバーライドカウンタを認可し、口ーカル ME ファームウエアアップデートを許可します。才ーバーライドカウンタは工場出荷時にデフオルト設定されてしぶ値であ 
り、これを使用して口ーカル ME ファームウエアアップデートを実行できます。 Never Open (才ープンしなし、）および Restricted (限定的）の各オプションは才ーバーライドカウンタの認可を解除し、 
Intel ME Firmware Local Updatedntel ME ファームウエアアップデート)オプションで明示的に許可しない限り、口ーカル ME ファームウエアアップデートを許可しません。 Never Open (才 
—プンしない)または Restricted (限定的)を選択すると、 Intel ME Firmware Local Updatedntel ME ファームウエアアップデート)オプションが追加され、これを Enable (有効）または 
Disable (無効）に設定することができます。デフオルトでは無効になっています。 

LAN ControllerCLAN コントローラ） 


多〈の OEM のプラットフォームは、内蔵 LAN コントローラを有効または無効にする BIOS セットアップオプションを提供しています。 AMT または ASF(Alert Standard Format ) 機能のある ME 才 
ペレーテイングシステムでは、 LAN コントローラは ME とホストで共有されており、正し〈動作するためには AMT で有効になってし巧必要があります。コントローラが無効になってしぶと、意図せずに 
ME のサブシステム機能に影響を及ぼす可能性があります。そのため、 ME が AMT または ASF を提供するために LAN コントローラを使用している間は、 LAN コントローラをお効にしないようにしま 
す。ただし、プラットフォームの内蔵 LAN コントローラ BIOS オプションが None (なし）に設定されている場合に、 ME Platform Configuration (ME プラットフォーム設定）メニューの LAN 
ControllerCLAN コントローラ)オプションに、 Enabled (有効）および Disabled (無効)オプションがあります。 


Intel け ） Management Engine BIOS Extension り 2.5 . 巧 .0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
[ INTEL け ） ME PLATFORM COHFIGUFATIOh 1 
Intel(R) ME State Control 
Intel け ） HE Firniuare Local Update 
LAN Controller 
Intel(B) ME Features Control 
Intel(R) HE Power Control 
Return to Previous Menu 





ME 機能 (Intel AMT または Intel QST ) が選択されていて、 ME Platform Configuration (ME プラットフオーム設定）メニューの LAN Controller(LAN コントローラ)オプションを選択する 
と、次のメッセージが表示されます。 Please set Manageability Feature to None before changing this option にのオプションを変更する前に管理機能をなしに設定してくださし、）。 ME 
プラットフオームクライアントでは、 LAN Controller (LAN コントローラ）のデフオルト設定は Enabled (有効）です。 

















Intel け ） Management Engine BIOS Extension yZ.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

|| - - =[ INTEL け ） ME PLATFOfln CONFIGURATION 1 

Intel け） HE State Control 
Intel(R) HE Firrouare Local Update 
LAN Controller 
Intel(R) ME Features Control 
Intel け ） HE Pouer Control 
Return to Previous Menu 




Intel ME Features ControKIntel ME 機能コントロール） 

ME Features Control (ME 機能コントロール)メニューには、次の設定の選択肢が含まれています。 

Manageability Feature Selection ( 管理機能の選択） 

ME Features ControKME 機能コントロール）メニューで Manageability Feature Selection (管理機能の選択）オプションを選択すると、 ME Manageability FeatureCME 管理機能）メ 
ニューが表示されます。 


Intel(R) Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
-- [ INTEL け） HE FEATUflES COfiTfiOL ] - 



Return to Previous Menu 


[ESC]=Exit けり =Select [ENTER l=Access 



このオプションを使用して、どの管理機能を有効じするかを決めること力巧きます。 

I ASF - Alert Standard Format。ASF は、企業向けに標準化されたアセット管理テクノロジです。 Intel ICH 9 プラットフォームでは、 ASF 仕様 2.0 をサポートします。 

I Intel AMT - Intel Active Management Technology。Intel AMT は、企業向けに改良されたアセット管理テクノロジです。 Intel に H 9 プラットフォームでは Intel AMT 2.6 をサポ 
—卜します。 

次の表はこれらのオプションについて説明しています。 


Management Feature Select (管巧巧能の适巧）オプション 

オプション 

説明 

None (なし） 

管理機能は選択されません 

Intel AMT 

Intel AMT 管理機能が選択されます 

ASF 

ASF 管理機能が選択されます 






































オプションを Intel AMT から None (なし)に変更するときに、変更を受け入れた場合には Intel AMT で自動的にプロビジョニングが解除されることを警告するメッセージが表示されます。 


None (なし)オプションでは ME コンピュータによる管理機能がありません。この場合にはファームウエアが口ードされますが(つまり、 ME はまだ有効になっています）、管理アプリケーシヨンは無効のま 
まになります。 


Intel ME Power Control (Intel ME パワーコントロール） 

ME Power Control ( ME パワーコントロール)メニューでは、 ME プラットフオームの電源に関連するオプションを設定します。これには次の設定の選択肢が含まれています。 


ME On in Host Sleep States ( ホストスリープ状態での ME の有効化） 


ME Power Control ( ME パワーコントロール）メニューで ME ON in Host Sleep States (ホストスリープ状態での ME の有効化）オプションを選択すると、 ME in Host Sleep States (ホス 

トスリープ状態での ME ) メニューが口ードされます。 


Intel け ） Management Engine BIOS Extension v2.5. 15.0000 
Copyright(C) 2003-06 Intel Corporation. f^Il Rights Reserved. 



[ESC]=Exit [Tn=Select [ENTER 卜か : cess 



選択した電源パッケージで、 ME をオンにする時期を決定します。デフオルトの電源パッケージでは、すべての Sx ( S 3/ S 4/ S 5) 状態で ME がオフになります。 

エンドユーザーシステム管理者は、コンピュータの使用状況に応じて使用する電源パッケージを選択することができます。電源パッケージの選択ページは上記の図に表示されてし N ます。 


サポートされている電源パッケージ 


電源パッケージ 


1 

2 

3 

4 

5 

6 

7 

so (コンピュータホン） 

オン 

オン 

オン 

オン 

オン 

オン 

オン 

S3 (RAM にサスペンド） 

オフ 

ナン 

オン 

ME 

WoL 

ME 

WoL 

オン 

オン 

S4/S5( ディスクにサスペンド / ソフトウェアオフ） 

オフ 

オフ 

オン 

オン 

ME 

WoL 

オン 

ME 

WoL 

ME OFF After Power Loss ( 電力ち止後に ME オフ） 

いいえ 

いいえ 

いいえ 

いいえ 

いいえ 

はい 

はい 


* WoL - Wake on LAN 


選択した電源パッケージが OFF After Power Loss (電力停止後にオスを示す場合は、機械的なオフ ( G 3) 状態から戻った後も 、 Intel ME はオフのままになります。選択した電源パッケージが 
OFF After Power Loss (電力停止後にオスを示さない場合は 、 Intel ME によって一時的にコンピュータの電源がオン ( SO ) じなり、その後コンピュータがオフ ( S 日）になります。 


お使いのコンピュータを Intel AMT の管理機能対応に設定する 

Intel ® Management Engine ( ME ) の機能を完全に設定した後、クリーンな起動をするには Intel AMT を設定する前に再起動する必要があります。次のイメージは、ューザーが Management 
Engine BIOS Extension (MEBx) メインメニューから Intel AMT Configuration (Intel AMT 設定)オプションを選択した後の、 Intel AMT configuration (Intel AMT 設定)メニューを 

示しています。この機能を使用して 、 Intel AMT が機能するコンピュータで Intel AMT 管理機能をサポートするよう設定することができます。 

ネットワーク設定およびコンピュータテクノロジの用語( TCP / IP 、 DHCP 、 VLAN 、 IDE 、 DNS 、 サブネットマスク、デフオルトゲートウエイ、ドメインネームなど)の基本を理解してし、る必要があります。これ 
らの用語についての解説は、このマニュアルの目的かとなります。 
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Intel AMT Configuration (Intel AMT 設定)ぺージには、下記に示すユーザーが設定可能なオプションが含まれています。 


これらのメニューオプションのイメージは 、 Enterprise Mode (エンタープライズモード）および SMB ModeCSMB モード)を参照して〈ださい。 

メニューオプション 


Host Name (ホスト名） 

TCP/IP 

Provisioning Server ( プロヒジョニンヮサーバ '—) 

Provision Model ( プロヒジョニンヮモ了ル） 

Set PID and PPS(PID および PPS の!強） 


I Un - P「ovision (プロビジョニング解除) 

I SOL / IDE-R 

I Secure Firmware Update (ファームウエアのセキュアなアップデート) 

I Set PRTCCPRTC の設定） 

I Idle Timeout (アイドルタイムアウト） 


Host Name ( ホスト名） 

Intel AMT が機能するコンピュータに、ホスト名を割り当てることができます。これは Intel AMT が有効になっているコンピュータのホスト名です 。 Intel AMT が DHCP に設定されている場合は、こ 
のホスト名はオペレーテイングシステムマシンの名前と同一でなければなりません。 


TCP/IP 


Intel AMT の次の TCP / IP 設定を変更することができます。 


I Network interface (ネットワークインタフエース)- ENABLE ** / DISABLED (有効/無効） 

ネットワークインタフエースを無効にする場合は、すべての TCP / IP 設定が不要となります。 

I DHCP Mode(DHCP モード)- ENABLE ** / DISABLED (有効 / 無効） 

DHCP Mode ( DHCP モード)を有効にすると、 TCP / IP 設定が DHCP サーバーによって行われます。 


DHCP modeCDHCP モード)を無効にした場合は 、 Intel AMT に次の静的 TCP / IP 設定が必要です。コンピュータが静的モードである場合 、 Intel Management Engine 用に別個の MAC アド 
レスが必要です。この追加の MAC アドレスは、管理機能 MAC ( MNGMAC ) アドレスと呼ばれることもあります。管理機能 MAC アドレスが別個にないと、コンピュータを静的モードに設定することがで 
きません。 

I IP アドレス- Intel Management Engine のインターネットアドレス。 

I サブネットマスク- 所属するサブネット IP アドレスを決定するのに使用するサブネットマスク。 

I Default Gateway address (デフオルトゲートウェイアドレス ）- Intel Management Engine のデフオルトゲートウェイ。 

I Preferred DNS address (優先 DNS アドレス）-優先されるドメインネームサー/くーアドレス。 

I Alternate DNS address (代替 DNS アドレス）-代替のドメインネームサーバーアドレス。 

I ドメインネ ームー Intel Management Engine のドメインネーム。 


Provisioning Server ( プロビジョニングサーバ ー） 

Intel AMT プロビジヨニングサーバーの IP アドレスおよびポート番号 (0 〜6553日）を設定します。この設定は、エンタープライズプロビジヨニングモデルにだけ表示されます。 


Provision Model ( プロビジョニングモデル） 

次のプロビジョニングモデルが利用可能です。 

I Compatibility Mode (互換性モード )- Intel AMT 2.6** / Intel AMT 1.0 

Compatibility mode (互換性モード)では、ユーザーが Intel AMT 2.6 と Intel AMT 1.0 を切り替えることができます。 



























I Provisioning Mode (プロビジヨニングモード）- Enterprise ** / Small Business (エンタープライズ/スモールビジネス） 

スモールビジネスモードとエンタープライズモードから選択することができます 。 Enterprise Mode (エンタープライズモード）には、スモールビジネスモードとは異なるセキュリティ設定が備えら 
れている場合があります。セキュリティ設定が異なるため、これらのモードそれぞれによって、セットアップと構成のプロセスを完了するために必要なプロセスが異なります。 


Set PID and PPS(PID と PPS の設定） 

セットアップと構成が「化理中」である場合に、 PID / PPS を設定または削除すると、部分的にプロビジョニングが解除される原因となります。 

I Set PID and PPS ( PID と PPS の設定）- PID および PPS を設定します。 PID および PPS をダッシュフォーマットで入力します。（例： PID ： 1234- ABCD 、 PPS ： 1234- ABCD - 
1234- ABCD -1234- ABCD -1234- ABCD ) メモ- PPS 値を「0000-0000-0000-0000-0000-0000-0000-0000」にすると、セットアップ設定状態は変更されません。この値を使用した 
場合、セットアップと構成の状態は「開始されなしきままになります。 

Un-provision ( プロビジョニング解除） 



Un-Provision ヴロビジョニング解除)オプションで 、 Intel AMT 設定を工場出荷時のデフオルトにリセットすることができます。プロビジョニング解除には次の3つのタイプがあります。 


I Partial Un-provision (部分的なプロビジョニング解除)-このオプションは Intel AMT 設定をすべてデフオルト値にリセットします力 《 、 PID / PPS はそのままじします。 MEBx パスワードは 
そのままで変わりません。 

I Full Un-provision (完全なプロビジョニング解除 )- Intel AMT 設定をすべてデフオルト値にリセットします。 PID / PPS 値が存在する場合は、両方とも失われます。 MEBx パスワードはそ 
のままで変わりません。 

I CMOS clearCCMOS クリア）-このプロビジョニング解除オプションは、 MEBx では使用できません。このオプションで、すべての値がクリアされてデフオルト値になります。 PID / PPS 値が存 
在する場合は、両方とも失われます。 MEBx パスワードはデフオルト値 ( admin ) にリセットされます。このオプションを呼び出すには、 CMOS (例えばシステム基板ジャンパ)をクリアする必要が 
あります。 


SOL/IDE-R 













I Username and Password (ューザー名とパスワード)- DISABLED ** / ENABLED 

(無効/有効）このオプションは、 SOL / IDER セッションのューザー認証を提供します。 Kerberos プロトコルを使用する場合は、このオプションを Disabled (無効）に設定して、 Kerberos を 
介したューザー認証を設定します。 Kerberos を使用してし々い場合は、 SOL / IDER セッションのューザー認証をち効または無効にすること力巧きます。 

I Serial-Over-LAN(SOL) - DISABLED ** / ENABLED 

(無効/有効） SOL を使用して 、 Intel AMT 管理クライアントコンソールの入力/出力を、管理サーバーコンソールにリダイレクトすることができます。 

I IDE Redirection(IDE-R) (IDE リダイレクション （ ID 卜 R ))- DISABLED ** / ENABLED 

(無効/有効） IDE - R を使用して 、 Intel AMT 管理クライアントを、管理コンソールにあるリモートデイスクイメージから起動することができます。 


Secure Firmware Update (ファームウエアのセキュアなアップデート） 

このオプションで、ファームウエアのセキュアなアップデートを有効/無効にすることができます。 Secure firmware update ロアームウエアのセキュアなアップデート）には、システム管理をュー 
ザー名およびパスワードが必要です。システム管理をユーザー名およびパスワードを入力しないと、ファームウエアをアップデートすることができません。 


secure firmware update (ファームウエアのセキュアなアップデート)機能を有効にすると、セキュアな方法を使用してファームウエアをアップデートすることができます。ファームウエアのセキュア 
なアップデートは、 LMS ドライバをパススルーします。 


Intel(R) Management Engine BIOS Extension yZ.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- - [ … TEL け）。 MT COliFIGUfiATIOM 1 - 

TCP/IP 

Provisioning Server 
Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-B 


arc 


Set PRTC 



Set PRTC (PRTC の設定） 

PRTC を GMT ( UTC ) フォーマット(年:月：日：時:分:砂 ( YYYY : MM : DD : HH : MM : SS )) で入力します。有効な日付の範囲は1/1/2004〜1/4/2021です。 PRTC 値の設定は、電源オフ ( G 3) 状態 
のときにバーチャルに PRTC を保持するために使用します。この設定が表示されるのは 、 Enterprise Provision Model (エンタープライズのプロビジョニングモデル)の場合だけです。 
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Enter PRTC in GMT(UTC) format(YYYY ： MU ： DD ： HH ： MM:SS) 


[ESC]=Exit [ENTER]=Subrnit 


Idle Timeout ( アイドルタイムアウト） 

この設定を使用して 、 ME WoL のアイドルタイムアウトを定義します。このタイマーの期限が切れると、 ME は低電力状態になります。このタイムアウトがち効になるのは 、 ME WoL 電源ポリシーのい 
ずれかを選択した場合だけです。値を分単位で入力します。 
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DHCP モードでの Intel AMT の設定例 


次の表は、 Intel AMT Configuration (Intel AMT 設定）メニューぺージで、コンピュータを DHCP モードで設定する場合の、基本フイールドの設定例を示しています。 


DHCP モードでの Intel AMT 設定例 

Intel AMT 設定パラメーター 

値 

Intel AMT Configuration (Intel AMT 設定） 

選択して < Enter > を押します 

Host Name ( ホスト名） 

例 ： IntelAMT 

これはオペレーテイングシステムマシンの名前と同じです 



このパラメーターを次のように設定します。 

TCP/IP 


1 Network interface (ネットワークインタフエース)を有効にします 

1 DHCP Mode ( DHCP モード)を有効にします 

1 ドメインネームを設定します(例えば amt . intel . com ) 


1 Intel AMT 2.6 Modedntel AMT 2.6 モード） 


























Provision Model (プロビジョニングモデル） 

1 Small Business (スモールビジネス） 


1 SOL を有効にします 

SOL/IDE-R 

1 IDE-R を有効にします 

Remote FW Update (リモートファームウエアアップデート） 

Enabled (有効） 


MEBx を保存して終了し、 Microsoft ® Windows ® オペレーテイングシステムでコンピュータを起動します。 


静的モードでの Intel AMT の設定例 

次の表は、 Intel AMT Configuration (Intel AMT 設定）メニューぺージで、コンピュータを静的モードで設定する場合の、基本フイールドの設定例を示しています。コンピュータを静的モードで稼動 
させる場合は、2つの MAC アドレス (GBE MAC アドレスおよび管理機能 MAC アドレス)が必要です。管理機能 MAC アドレスがない場合は 、 Intel AMT を静的モードで設定することはできません。 


静的モードでの Intel AMT 設定例 

Intel AMT 設定パラメーター 

値 

Intel AMT Configuration (Intel AMT 設定） 

選択して < Enter > を押します 

Host Name (ホスト名） 

例 ： IntelAMT 



このパラメーターを次のように設定します。 

TCP/IP 


1 Network interface (ネットワークインタフェース)を有効にします 

1 DHCP Mode(DHCP モード)を無効にします 

1 IP アドレスを設定します(例えば192.168 .0.15) 

1サブネットマスクを設定します(例えば255.255 .255.0) 

1デフオルトゲートウェイアドレスはオプションです 

1優先 DNS アドレスはオプションです 

1代替 DNS アドレスはオプションです 

1 ドメインネームを設定します(例えば amt . intel . com ) 

Provision Model (プロビジョニングモデル） 

1 Intel AMT 2.6 Modedntel AMT 2.6 モード） 

1 Small Business (スモールビジネス） 

SOL/IDE-R 

1 SOL を有効にします 

1 IDE-R を有効にします 

Remote FW Update (リモートファームウエアアップデート） 

Enabled (有効） 


MEBx を保存して終了し、 Microsoft ® Windows ® オペレーテイングシステムでコンピュータを起動します。 


MEBx のデフナルト設定 


次の表は、 Intel ⑥ Management Engine BIOS Extension ( MEBx ) のすベてのデフオルト設定のリストです。 


パスワード admin 

Intel ME Platform Configuration 
(Intel ME プラットフオーム設定）のデフオルト設定 


Intel ME Platform State Control 
(ME プラットフォームがおコントロール ) i 

Intel ME Firmware Local Update 
(Intel ME ファームウエアローカルアップデート） 

Intel ME Features Control (Intel ME 巧 HI コントロール) 

Manageability Feature Selection (管理機能の選択） 

Intel ME Power Control (Intel ME パワーコントロール） 


Enabled (有効）* 
Disabled (無効） 

Enabled (有効） 
Disabled * (お効） 


なし 

Intel AMT * 
ASF 


Intel ME ON in Host Sleep States (ホストスリープ状態で Intel ME オソ 


Mobile (モバイル）： ON in SO *( SO でオン） 


Mobile (モバイル）： ON in 
Mobile (モバイル）： ON in 
Mobile (モバイル）： ON in 
Mobile (モバイル）： ON in 


SO ( SO でオン)， S 3 /AC 

SO ( SO でオン)， S 3/ AC , S 4-5 /AC 

SO ( SO でオン)； ME WoL in S 3/ AC ( S 3 /AC で ME WoL ) 

SO ( SO でオン）； ME WoL in S 3/ AC ( S 3 /AC で ME WoL ), S 4-5 /AC 


Intel AMT 設定のデフナルト設定 


Host Name (ホスト名） 


TCP/IP 

Disable Network Interface ? (ネットワークインタフエースを無効じしますか 。） N 
DHCP Enabled . Disable ?( DHCP がち効になっています。無効にしますか。） N 

ドメインネーム 空白 ミ 

Provisioning Server (プロビ ジョニ ングサーバ ー） 

Provisioning Server Address (プロビジョニングサーバーアドレス） 0.0 .0.0 

Port Number (ポート番号） （0-65535) 0 

Provision Model (プロビジョニングモデル） 


















AMT 2.6 Mode(AMT 2.6 モード） 

Set PID and PPS **(PID と PPS の設定） 

Set PID and PPS **(PID と PPS の設定） 

Un-Provision (プロ ビ ジョニングおお ) ミ 

SOL/IDE-R 

N 

PPS Format(PPS フォー マット）： 1234- ABCD -1234- ABCD -1234- ABCD -1234 -ABCD 

Username & Password (ユーザー名とパスワード） 

Disabled (無効） 

Enabled * (有効） 

Serial Over LAN 

Disabled (無効） 

Enabled * (有効） 

IDE Redirection (IDE リダイレクション） 

Disabled (無効） 

Enabled * (有効） 

Secure Firmware Update (ファームウエアのセキュアなアップデート） 

Disabled (無効） 

Enabled * (有効） 

Set PRTC(PRTC の設定） 

Idle Timeout (アイドルタイムアウト） 

Timeout Value (タイムアウト値） ( OxO - OxFFFF ) 

空白 

1 

* デフォルト設定 



**Intel AMT の部分的なプロビジョニング解除の原因となる場合があります。 

1 Intel ME Platform State Control (ME プラットフォーム状態コントロール）を変更するのは、 Management Engine ( ME ) のトラブルシューティングの場合のみです。 
2 Enterprise mode (エンタープライズモード）では、 DHCP が自動的にドメインネームを口ードします。 

3プロビジョニング解除設定が表示されるのは、ボックスがプロビジョニングされている場合だけです。 


目ホに戻る 




Intel® Active Management Technology | こつし、て 

Del|TM システム管理アト♦ミニストレータガイド 


Intel ® Active Management TechnologyCIntel AMT 、 または iAMT ®) を使用することで、企業におけるネットワークコンピュータの管理が容易になります。 IT 管理で次のことが可能になりま 


I コンピュータがオンまたはオフになっているかどうかに関係なく、ネットワーク上のコンピューティングアセットを検出します一 Intel AMT は不揮発性コンピュータメモリに保存された情報を使用 
して、コンピュータにアクセスします。コンピュータがオフになっていても、これにアクセスすることができます（ 帯域外、または 00 B アクセスとも言います）。 


I オペレーティングシステムに障害が発生した後でも、リモートでコンピュータを修復しますーソフトウェアまたはオペレーティングシステムで障青が発生した場合に、修理を目的として Intel AMT 
を使用してリモートでコンピュータにアクセスすることができます。 IT 管理者は Intel AMT の帯域外イベントロギングおよび警告を利用して、コンピュータの問題を簡単に検知することもできま 
す。 


I ネットワーク全域でソフトウェアおよびウイルス保護を常に最新の状態にし、侵入してくる脅威からネットワークを保護します。 

ソフトウ X アサポート 

-部の民間ソフトウェアベンダ ( ISV ) は 、 Intel AMT の機能を利用できるソフトウェアパッケージを構築しています。これじよって、企業内のネットワーク化されたコンピュータアセットをリモートで管理す 
る晩こ、 IT 管理をは多数のオプションを利用することができます。 

機能と利点 


Intel AMT 

機能 

利点 

帯域外 (00 B ) アクセス 

電源またはオペレーテイングシステムの状態に関係なく、プラットフォームをリモート管理できます。 

リモートでのトラブルシューティングとリカバリ 

現場に出向く必要性が大幅に少なくなり、 IT 技術スタッフの効率性を向上させます。 

事前警告 

ダウンタイムを短縮し、修復にかかる時間を最小限にします。 

ハードウェアとソフトウェアアセットのリモートでの追跡 

インベントリの手動での追跡に比べ、スピードおよび精度を向上させて、アセットの会計費用を削減します。 

サードパーティの不揮発性ストレージ 

インベントリの手動での追跡に比べ、スピードおよび精度を向上させて、アセットの会計上の費用を削減します。 


Inte 做 Manaaement Ermine BIOS Extension ( MEBx ) はオプションの ROM モジュールであり、 Intel からデルに Dell BIOS に含めて提供されています。 MEBx は Dell コンピュータ用に力 
スタマイズされています。 
















シリアル通信および IDE 通信のリダイレクト 

Del | TM システム管理アド ミニ ストレータガイド 


Intel ® AMT では、管理クライアントの起動や電源の状態に関わらず、シリアル通信および IDE 通信を管理クライアントから管理コンソールにリダイレクトすることができます。クライアントで必要とされ 
るのは 、 Intel AMT の機能、電源への接続、およびネットワーク接続だけです 。 Intel AMT では 、 Serial Over LAN ( SOU テキスト/キーボードリダイレクシヨソおよび TCP / IP での IDE リダイレ 
クシヨン ( IDER 、 CD - ROM リダイレクシヨソをサポートします。 


Serial Over LAN の概要 


Serial Over LAN ( SOL ) とは、シリアルポート通信を標準のネットワーク接続上にェミュレートする機能です。 SOL は、口ーカルシリアルポート接続を通常必要とする管理アプリケーシヨンのほとんど 
で使用できます。 


Intel AMT リダイレクションライブラリを使用して 、 Intel AMT が有効になっているクライアントと管理コンソールとの間に有効な SOL セッションが確立されると、クライアントのシリアルトラフィックが 
Intel AMT じよって LAN 接続を介してリダイレクトされ、管理コンソールで有効になります。同様に、管理コンソールはシリアルデータを LAN 接続を介して送信すると、あたかもクライアントのシリアル 
ポートを通って来たかのように見えます。 


IDE リダイレクションの概要 

IDE リダイレクション （ IDER ) では 、 IDE CD ドライブや従来のフロッピーまたは LS -120 ドライブを、標準のネットワーク接続でエミュレートすることができます。 IDER によって、管理マシンで口ーカル 
ドライブの1つをネットワーク上の管理クライアントに接続することができます。 IDER セッションが確立されると、管理クライアントではリモートデバイスを自身の IDE チヤネルの1つに直接接続したか 
のように使用することができます。これは、制御不可能なコンピュータをリモートで起動する場合に便利です。 IDER は DVD フオーマットをサポートしません。 


例えば、オペレーティングシステムが破損しているクライアントを起動する場合に IDER を使用します。まず最初に、有効な起動ディスクを管理コンソールのディスクドライブに口ードします。次に、管理コ 
ンソールで IDER TCP セッションが開かれると、このドライブが引数としてミ度されます 。 Intel AMT によって、クライアントの電源や起動の状態に関わらず、このデバイスが仮想 IDE デバイスとしてク 
ライアント上に登録されます。クライアント BIOS を仮想 IDE デバイスから起動するように設定する必要がある場合もあるので、 SOL および IDER の両方を同時に使用します。 






Intel ® AMT のセットアップと構成の概要 

Del|TM システム管理アドミニストレータガイド 

♦ MM 

• セットアッブと構成の状熊 


用語 


次のリストは、 Intel ® AMT のセットアップと構成に関する重要な用語です。 

I セットアップとか成一 Intel AMT 管理コンピュータじ、ユーザー名、パスワード、およびネットワークパラメーターを追加して、コンピュータをリモートで管理できるようにするプロセス。 

I プロビジョニングー Intel AMT をセットアップして、完全に設定を行う行為。 

I 巧 成サービスーエンタープライズ動作モードでの Intel AMT のプロビジョニングを完了するサードパーティのアプリケーション。 

I Intel AMT WebGUI - Web ブラウザべースのインタフエースで、これにより限定的にリモートでコンピュータを管理することができます。 

I 宙 I 作モードー Intel ® AMT を、 Enterprise mode (エンタープライズモード）（大企業向け)または Small and Medium Business(SMB) mode (中小規模企業 ( SMB ) モード）ヴロ 
ビジョニングモデルとも呼ばれます）のいずれかにセットアップすることができます 。 Enterprise mode (エンタープライズモード)では、プロビジョニングを完了するための構成サービスが必要 
です 。 SMB mode ( SMB モード）は手動でセットアップするのでそれほどインフラストラクチャを必要とせず 、 Intel ME BIOS Extension ( MEBx ) を介してプロビジョニングを完了します。 

I Enterprise mode (エンタープライズモード)一 Intel AMT を Enterprise mode (エンタープライズモード）に設定すると、独自の機能の設定を開始することができます。必要なネットワー 
ク要素がすべて揃ったら、 コンピュータを電源およびネットワークに接続するだけで 、 Intel AMT で自動的に独自の設定が開始されます。構成サービスけードパーティのアプリケーンョソによ 
って、プロセスが完了されます。これで Intel AMT でリモート管理ができます。この設定には、通常は2、3秒しかかかりません 。 Intel AMT 力 《 セットアップして設定されている場合は、ビジネ 
ス環境に応じてこのテクノロジを再設定することができます。 

I SMB mode ( SMB モード)一 Intel AMT を SMB mode ( SMB モード)に設定すると、コンピュータがネットワーク全域の設定を開始する必要はありません。手動でセットアップし 、 Intel AMT 
WebGUI で使用することができます。 

Intel AMT を使用する前に、コンピュータにセットアップして設定する必要があります 。 Intel AMT の設定は、コンピュータを Intel AMT モード用に準備して、ネットワーク接続を有効にします。通常 
は、この設定はコンピュータの耐用年限中に1回だけ実行します 。 Intel AMT が有効になっているときには、ネットワーク上で管理ソフトウェアによって検出されます。 


セットアップと構成の状態 


Intel AMT が機能するコンピュータは、3種類のセットアップと構成の状態のいずれかになります。 


I Factory-default state (工場出荷時のデフォルト状態)一工場出荷時のデフォルト状態とは、何も設定されていない状態のことで、セキュリティ認証がまだ確立されておらず 、 Intel AMT 
の機能も、管理アプリケーンョンに対してまだ使用可能になってしなせん。工場出荷時のデフォルト状態では 、 Intel AMT は工場出荷時用の設定になっています。 

I Setup state (セットアップ状態)ーセットアップ状態とは、部分的に設定済みの状態のことで 、 Intel AMT は、ネ刀期のネットワーク情報およびトランスポート層セキュリティ ( TLS ) 情報を使用し 
てセットアップされています。それらには、初期の システム管理を パ スワー ド、プロビジョニングパスフレーズ ( PPS )、 およびプロビジョニング ID ( PID ) が含まれています 。 Intel AMT のセッ 
トアップが巧むと 、 Intel AMT は 構成 サービス から Enterprise mode (エンタープライズモード)設定を受け取ることができます。 

I Provisioned state ヴロビジョニング状態)ープロビジョニング状態とは完全に設定済みの状態のことで 、 Intel Management Engine ( ME ) では電源オプションが設定され 、 Intel AMT 
ではセキュリティ設定、証明書、および Intel AMT の機能を有効にする設定が設定されています 。 Intel AMT の設定が済むと、その機能は管理アプリケーションと相互通信することができま 
す。 


プロ ビジョニ ングプロセスを完了する方法 


Intel AMT の機能が管理アプリケーンヨンと相互通信できるようじなる前に、コンピュータを設定してお〈必要があります。プロビジョニングプロセスを完了するには、次の2とおりの方法があります(簡 
単な方法から複雑な方法の順)。 


I ががホービス — 構成サービスを使用すると、サーバーの GUI コンソールからワンタッチで Intel AMT の機能を備えた各コンピュータのプロビジョニングプロセスを完了することができます。 

PPS および PID のフィールドは、 USB デバイスじ保存された構成サービスによって作成されたファイルを使用して入力します。 

I MEBx インタフエ~ス - IT 管理者が 、 Intel AMT の準備ができた各コンピュータに 、 Management Engine BIOS Extension ( MEBx ) の設定を手動で設定します。 PPS および PID 
のフィールドは、構成サービスで作成された32文字および8文字の英数字キーを MEBx インタフェースに入力します。 











目次に戾る 


プロビジョニング；セットアップと構成プロセスの完了 

Del | TM システム管理アドミニストレータガイド 

♦ プロビジョニング完了のための構成サービスの使い方 

♦ MEBx インタ フエー スを使用した プロ ビジョ ニン グの完了 

Intel ® AMT の機能が管理アプリケーションと相互通信できるようになる前に、コンピュータを設定しておく必要があります。プロビジョニングプロセスを完了するには、次の2とおりの方法があります 

(簡単な方法から複雑な方法の順）。 


I 構成サービスー構成サービスを使用すると、サーバーの GUI コンソールからワンタッチで Intel AMT の機能を備えた各コンピュータのプロビジョニングプロセスを完了することができま 
す。 PPS および PID のフィールドを完了するには、 USB 大容量ストレージデバイスに保存された構成サービスによって作成されたファイルを使用します。 

I MEBx インタフエース ー IT 管理者が 、 Intel AMT の準備ができた各コンピュータに 、 Management Engine BIOS Extension ( MEBx ) の設定を手動で設定します。 PPS および 
PID のフイールドは、構成サービスで作成された32文字および8文字の英数字キーを MEBx インタフエースに入力します。 


プロビジョニング完了のための構成サービスの使い方 
USB ストレージデバイスの使い方 


本項では、 USB ストレージデバイスを使用した Intel ® AMT の セットアップと構成に つし、 て説明します。 USB ドライブキーを使用してセットアップを巧い、パスワード、プロビジョ ニン グ ID 
( PID ) 、およびプロビジョ ニン グパスフレーズ （ PPS ) 情報を口ーカルに設定することができます。これは USB プロビジョ ニン グとも呼ばれます。 USB プロビジョニングによって、手動入力に関連 
する問題なしに、コンピュータを手動でセットアップして構成することができます。 


USB プロビジヨ ニン グが機能するのは、 MEBx パスワードを工場出荷時のデフオルトである admin に設定した場合に限ります。このパスワードが変更され てし、 る場合は、 CMOS をクリアして工場出 
荷時のデフオルトにリセットします。手順については、お使いのコンピュータの『ユーザーズガイド』で「システムのセットアップ」を参照して〈ださい。 


な下に、典型的な USB ストレージデバイスキーのセットアップと構成の手順を示します。 Altiris ® Deir ^ Client Manager ( DCM ) を使用しての手順を追った説明については 、 「 Dell Client 
Management アプリケーシヨンを使用した Intel AMT の設定 」 を参照して〈ださい。 

1. IT 技術をは、管理コンソールを搭載するコンピュータに USB ドライブキーを挿入します。 

2. 技が者はコンソールを介して、セットアップと構成サーバー （ SCS ) に口ーカルセットアップと構成のレコードを要求します。 

3. SCS は次の作業を実斤します。 

〇適切なパスワード、 PID 、 および PPS のセットを生成します。 
n この情報をデータベースに保存します。 
n 情報を管理コンソールに返します。 

4. 管理コンソールは、パスワード、 PID 、 および PPS セットを USB ドライブキー内の setup.bin ファイルじ書き込みます。 

5. 技が者は、新し 〈 Intel AMT が機能するコンピュータがある場面に、 USB ドライブキーを持って斤きます。次に技術者はな下の作業を実斤します。 

〇必要に応じて、コンピュータの ffl 包を開いて接統します。 

〇 USB ドライブキーを コンピュータに 挿入します。 

〇このコンピュータの電源を入れます。 

6. コンピュータの BIOS が USB ドライブキーを検出します。 

〇検出されると、 BIOS はドライブキーの最初にある setup.bin ファイルを探します。手順7に進みます。 

〇 USB ドライブキーまたは setup.bin ファイルが検出されない場合は、コンピュータを再スタートします。残りの手順は実行しません。 

7. コンピュータの BIOS によって、自動セットアップと構成が開始されることを通知するメッセージが表示されます。 

〇 setup.bin ファイルで最初に使用可能なレコードがメモリに読みまれます。このプロセスで次の作業が実斤されます。 
n ファイルヘッダーレコードが検証されます。 
n 次に使用可能なレコードが検索されます。 

n 手順が正常に実斤されると現在のレコードが無効になり、再び使用することができな〈なります。 

〇このプロセスでメモリアドレスが MEBx パラメーターブロックに置かれます。 

〇このプロセスで MEBx が呼び出されます。 

8. MEBx がレコードを処理します。 

9. MEBx が完了メッセージを画面に表示します。 

10. IT 技術者がコンピュータの電源を切ります。これでコンピュータはセットアップ状態になり、エンタープライズモード環境でユーザーに配布される準備ができました。 

11. コンピュータカ《2台な上ある場合は、手順5を繰り返します。 

USB ドライブキーのセットアップと構成の詳細に関しては、管理コン ソール 供給業者にお問い合わせ〈ださい。 


USB ストレージデ バイ スキーの 要件 


USB ストレージデバイスキーは 、 Intel AMT のセットアップと構成ができるようじ、次の要件を満たす必要があります。 


I 16 MB な上の容量があること 

I FAT 16ファイルシステムでフオーマットされていること 
I セクターサイズは1 KB であること 
I USB ドライブキーが起動可能でなし、こと 

I setup.bin ファイルが、 USB ドライブキーに保存される最ネリのファイルであること隠しファイルや削除されたファイルなどであるかを問わず、その他のファイルが USB キーにをまれていない 
こと 


Dell Client Management アプリケーシヨンを使用した Intel AMT の設定 


提供されているデフオルトのコンソールパッケージは、 Del|TM Client Management ( DCM ) アプリケーシヨンです。本項では、 DCM パッケージを使用した Intel ® AMT のセットアップと構成の 
手順について説明します。このマニュアルで前述しているようじ、サードパーテイ製のその他のパッケージにも使用可能なものがあります。 


このプロセスを開始する前に、コンピュータが設定されていて DNS サーバーがこれを認識できる必要があります。また、 USB ストレージデバイスも必要で、前項でリスト表示されている要件に適合し 
ている必要があります。 


管理ソフトウェアの本質として、常にダイナミックまたはリアルタイムであるとは限りません。実際のところ、コンピュータに何らかの命令（再起動など）を出しても、これが実斤されるためにもう一度再 










起動しなければならないことがあります。 


USB ストレージデバイスを使用したセットアップと構成 


1. USB デバイスを FAT 16 ファイルシステムで、ボリュー厶ラベルは使用せずにフオーマットして、横に置いておきます。 
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2. デスクトップアイコンをダブルクリックするか 、 Start (スタート）メニューから Altiris ⑥ Dell Client Manager アプリケーシヨンを開きます。 
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3. 左側のナビゲーシヨンメニューから AMT Quick Start ( AMT クイックスタート）を選択して、 Altiris コンソールを開きます。 



4. プラス （+) をクリックして、 Intel AMT Getting Started (Intel AMT の開始）の項を展開します。 
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5. プラス （+) をクリックして、 Section1.Provisioning (第 1 項プロビジヨニング）の項を展開します。 


なみこ> かか Consctei 
い 曰 Itir ぶ console 




に >Wp". 知 ,• よか . い、ッ o.^xMl• か r か |. こ c が ' み .| 。 W ，乂 'w^:v:crf^te< 54 W"W^ 0 W 7 - 25 O^«WieW« 2 H 9 d 9 eW% 々 ew^jdw'^] < 

こ •AJt^Consete ん S I I 


Xレ《知が h 

な，口，， 


心ぶ 

— 共， 


Home 

< I ろ 


Toob Reports Cocilioiirc HHp 


わ tStartdard For^tG 


巧 A 冷 3| 


虫。 Confgir«t)on 
s a im*<3 AMT 5t»rl»d 

出 O SecDon かかパか WQ 
出 こ） S«cbon 2. In が， AMT T«*a 
* 日 Reports 
Ad •此 


Intel® AMT Getting Started 


Section 1.Provisioning Folder 
Section と Intel^ AMT Tasks Folder 


TRVPRCMdr 

TRVPRCMdr 


Imini&lratof 

Iministrotoc 


6/14/200 711714 PM 
6/1^0071:1713 PM 


"avoiit«s 
3 な My か Wi が 

,AlW C0n*0it Hor^ 


Ron* P«r 9 • が ： I All 


■ rrrrs^v 


寸; ICO% 


6. プラス （+) をクリックして、 Basic Provisioning (without TLS) (基本プロビジョニング （TLS なし））の項を展開します。 
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7. Step 1 .Configure DNS (手順 1.DNS の設定）を選択します。 

帯域 外管理ソリューシヨンがインストールされている通知サーバーを、 DNS に 「 ProvisionServer 」 （プロビジョニングサーバ ー） として登録する必要があります。 
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8. DNS Configuration (DNS 設定）画面で Test (テスト）をクリックして、 DNS に ProvisionServer エントリがあり、正しい Intel のセットアップと構成サーバー (SCS) に帰すること 
を検証します。 
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DNS Configuration 
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ProvisionServer および Intel SCS の IP アドレスが表示されます。 
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9. Step 2. Discovery Capabilities (手順 2. 検出機能）を選択します。 
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10. 設定が Enabled (有効）になっていることを確認します。 Disabled (無効）になっている場合は、 Disabled (無効）の隣にあるチェックボックスをクリックして、適用をクリックします。 
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11. Step 3. View Intel AMT Capable Computers (手順 3. Intel AMT が機能するコンピュータの 表示） を選択します。 
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ネットワーク上にある Intel AMT が機能するコンピュータがこのリストに表示されます。 
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12. Step 4. Create Profile (手順んプロファイルの作成）を選択します。 
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13. 新ししヴロファイルを追加する場合は、プラス （+) をクリックします。 
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14. General (一般）タブで、システム管理者はプロファイル名と説明およびパスワードを変更することができます。システム管理者は、今後のメンテナンスを簡素化するため、標準のパスワー 
ドを設定します 。 Manual (手動）ラジオボタンを押して新しいパスワードを入力します。 







































15. Network (ネットワーク）タブには 、 Ping あ答、 VLAN 、 WebU し Serial over LAN . および IDE リダイレクションを有効にするオプションがあります 。 Intel AMT を手動で設定する 
と、これらのすべての設定が MEBx でも使用できます。 



16. TLS (トランスポート層セキュリティ）タブで、 TLS を有効にすること力巧きます。有効にした場合は、認証局 ( CA ) サーバー名、 CA —般名、 CA タイプ、および証明書テンプレートなどの 

情報が必要です。 



17. ACL (アクセスコントロールリスト）タブは、このプロファイルにすでに関連付けられているューザーの表示、新しいューザーの追加、およびューザーのアクセス権の定義に使用します。 






































































18. Power Policy (電源ポリシー)タブには、 Intel AMT のスリープ状態および Idle Timeout (アイドルタイムアウト）設定を選択する設定オプションがあります。パフォーマンスを最適に 
するために、 Idle timeout (アイドルタイムアウト）を常に1じ設定することをお勧めします。 



19. Step 5. Generate Security Keys ( 手順 5. セキュリティキーの生成）を選択します。 












































A み ^AJC^ Console I 

C , altir ぶ console 


む Wp が如,ホ；••.い oro.bcMiAlir か。 r が軒 [W ，乂.的:, ><：onsote<；oid^3fM0b67 •巧化* が wiew が M み Af707 わか wGiJcH こ] 

む AkiisConMle ん S I I 



Toob 


Cwdioiirc M か 


Hom^ View Ham が 

4 ! ろ 

ゴ Q Out が BaWMdndoemm 

Ob a AtertSu ^ eardFor^iGettno Started 
A 。 Colections 
虫。 ConfgirAtion 
と a 1。が3 AMT C# 巧巧な yttd 
ゴロ 5«Cb0rt 1. Pf か* OrtTQ 

。口 b&Pi *>rov：«nrio Cwfl'Out US) 

W Step 1. ConftQLre ONS 
を Step 2. >scovtr OpabA&es 

gj なかいか^ゎ ttlSAMTC40»WfC がかか 》 

巧 Sieo^CfMlePrWte 

が S» S-Generate s«Cur：Y む巧 
古） わ巧ん Configire AutomataPrt>Se As 巧 nrcn な 
W SW 7-Mom か Proviscnng hoce«S 
が S がもかかゎ0% A« かべ0な 
■± □ EriM S«a/ity CTLS) 

* 。 Sec か么 In が， AMT Ta ホ 5 
出。 Reports 
压 □ TWcj 


a SJ My P^'onm 

， Altrn Con*oit H< 


，ご l + /|X 


Manage Profiles 

-が仙ぃ 


p*r 0*9«! I AM 三] 

-广广厂广广 r ; 踩 in 


「 MOO % 


20. Export Security Keys to USB Key (セキュリティキーの USB キーへのェクスポート）を指す矢印の付いたアイコンを選択します。 
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21. Generate keys before export (エクスポート前にキーを生成）ラジオボタンを選択します。 

























































22. 生成するキーの数を入力します（プロビジヨニングを必要とするコンピュータの数じよる）。デフオルトは50です。 



23. Intel ME のデフオルトのパスワードは admin です。その環境に新しい Intel ME パスワードを設定します。 












































24. Generate (生成）をクリックします。キーが作成されると、 Generate (生成）ボタンの左にリンクが表示されます。 



2己.前もってフォーマットした USB デバイスを ProvisioningServer 上の USB コネクタに挿入します。 

26. Download USB key file ( USB キーファイルのダウンロード）リンクをクリックして、 setup.bin ファイルを USB デバイスにダウンロードします。デフォルトで USB デバイスが認識され 
るので、このファイルを USB デバイスに保存します。 

今後追加のキーが必要になった場合は、 setup.bin ファイルを保存する前に USB デバイスを再度フオーマットする必要があります。 



a . File Download (ファイルのダウンロード）ダイアログボックスで Save (保存）をクリックします。 



b . Save in: (保存場所）が USB デバイスを指していることを確認します。 Save (保存）をクリックします。 
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c. Download complete (ダウンロード完了）ダイアログボックスで Close (閉じる）クリックします。 



これで、 setup.bin ファイルがドライブのェクスプローラウインドウに表示さます。 



27. Export Security Keys to USB Key (セキュリテイキーの USB キーへのエクスポート）ウインドウおよびドライブのエクスプローラウインドウを閉じて、 Altiris コンソールにおります。 

28. USB デバイスをコンピュータまで持って巧き、コンピュータに挿入してコンピュータの電源を入れます。すぐに USB デバイスが認識されて、次のメッセージがま示されます。 

Continue with Auto Provisioning (自動プロビジョニングを続斤します） （ Y / N ) 

29. <y> を押します。 


Intel(R) Hanaaenent Engine BIOS Extension 

Copyright(C) 2003-07 Intel Corporation. Rll Rights Reserved. 


Found USB Key for provisioning Intel(R) AMT 
Continue with Auto Provisioning け/ N) 

































30. 任意のキーを押すと、システムの起動が続斤されます。 


Intel(R) Kanaoenent Engine BIOS Extension 

Copyright(C) 2003-07 Intel Corporation. flU Rights Reserved. 

Found USB Key for provisioning Intel(R) RMT 
Continue with fluto Provisioning け / N) 


Intel(R) ftMT Provisioning conplete 

Press any key to continue with system boot... 


Intel(R) Managenent Engine BIOS Extension 

Copyright(C) 2003-07 Intel Corporation. flU Rights Reserved. 

Found USB Key for provisioning Intel(R) AMT 
Continue with fluto Provisioning け / N) 


Intel(R) AMT Provisioning conplete 

Press any key to continue with system boot... 

他 - BIOS Sync - Successful 


31. 処理が完了したら、コンピュータの電源を切って管理サーバーじおります。 

32. Step 6. Configure Automatic Profile Assignments (手順 6. プロファイルの自動割り当ての設定）を選択します。 


なみ 


じリ W 化 I'l. か , ホご •. い、ツ o.bcM'. か r りに cr な乂 が pxKor0oteGuid-WM6b67-25Ob>42ad*8l86>*fe2f49ia 90707 Mev#GLid>Bi，| 

こ , AkiisConsdeM j | 


い altirir console 



Vtew Toe4» わ ports Conlioure HHp 



rt Standard FomatG 


.1 ，引 + がげ I たた ~ 


Manage Security Keys 


夕な 
か 

。 。 &6S< <>rov»onno 的ホ Ou: US) 
d Step 1. Conftgu ^ ONS 
を 5 巧と: ikscovefCapatkAt)es 
が SW いが'わ WSAMTCmMCon 
巧 S お) 4 •む eaie み 0 ^ 

が Steo S. Generate Seority Keys 

*) S •がん Canfig"e Automate PrtAe わ 
*) わけた Montor Pry か on 巧わ oce*5 
が SWS-Mort かわが * かべ 0 な 
* □ 巧ぶ 

a CJ Sectoi 左 In お J AMTTaste 


t Q (Reports 
b ご ••か* 


F « vof < t«s 

百 Q My かか 

ザ Aitms C0n«0lc Ho^ 



■广厂 r I TJ 巧 


い、 too % - 


33. 設定が有効になっていることを確認します。 Intel AMT 2.0+ ドロップダウンで、な前に作成されたプロファイルを選択します。その他の設定を環境に合わせて設定します。 
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34. Step 7. Monitor Provisioning Process (手順 7. プロビジョニングプロセスのモニタ）を選択します。 
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キーが適用されたコンピュータがシステムリストに表示され始めます。最初はステータスは Unprovisioned (プロビジョニングなし）となっており、次にシステムステータスが In provisioning 
(プロビジョニング中）にをわり、処理の終了時に Provisioned (プロビジョニング済み）に变わります。 
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Intel ® AMT Systems 



35. Step 8. Monitor Profile Assignments (手順 8. プロファイル割り当てのモニタ）を選択します。 
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プロファイルが割り当てられたコンピユータがリストに表示されます。各コンピユータが FQDN 、 UUID 、 および Profile Name (プロファイル名）の各列で識別されます。 
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コンピュータをプロビジヨニングすると、 All configured Intel AMT computers (すべての設定済み Intel AMT コンピュータ）の Collections (コレクション）フォルダに表示されます。 



MEBx インタ フエー スを使用したプロビジョ ニン グの完了 

Intel ® AMT を Enterprise (エンタープライズ）または Small and Medium Business (中小規模企業）動作モード（プロビジョニングモデルとも呼ばれます）向けにセットアップすることがで 
きます。両方の動作モードは、ダイナミックおよび静的の IP ネットワーク設定をサポートします。 


ダイナミック IP ネットワーク設定 （ DHCP ) を使用する場合は 、 Intel AMT のホスト名とオペレーティングシステムのホスト名が一致する必要があります。また、オペレーティングシステムおよび 
Intel AMT とも DHCP を使用できるよう設定する必要もあります。 


静的な IP ネットワーク設定を使用する場合は 、 Intel AMT の IP アドレスをオペレーティングシステムの IP アドレスと異なるものにする必要があります。さらに 、 Intel AMT のホスト名もオペレーテ 
ィングシステムのホスト名と異なるものにする必要があります。 

I Enterprise mode (エンタープライズモード）-このモードは大規模な組織向けです。これは高度なネットワーク設定モードで 、 Transport Layer Security ( TLS ) をサポートし、構 
成サービスを必要とします 。 Enterprise mode (エンタープライズモード）じすると、 IT システム管理者は Intel AMT をリモート管理用にセキュアにセットアップして構成することができま 
す。 Del|TM コンピュータでは、工場出荷時のままであれば 、 Enterprise mode (エンタープライズモード）じデフオルト設定されています。このモードはセットアップと構成プロセス中にを 
更することができます。 

I Small Medium Business (SMB) mode (中小規模企業 （ SMB ) モード）-このモードは簡素化された動作モードであり、 TLS をサポートせず、セットアップアプリケーシヨンを必要 
としません。 SMB モードは、独立系ソフトウェアベンダ ( ISV ) の管理コンソールや、暗号化された TLS を使用するために必要なネットワークおよびセキュリティのインフラストラクチャを持た 
ないカスタマ向けになっています。 SMB モードでは 、 Intel AMT のセットアップと構成は 、 Intel ME BIOS Extension ( MEBx ) を介して手動で完了するプロセスです。このモードではそ 
れほどインフラストラクチャを必要としなしがめ、使用が最も簡単ですが、すべてのネットワークトラフィックが暗号化されているわけではないので、安全性は最も低〈なります。 













































Intel AMT Configuration (Intel AMT 設定）では 、 Intel AMT のセットアップでカバーされていないその他すベての Intel AMT オプション（コンピュータの Serial - Over-LAN ( SOL ) や 
IDE リダイレクト （ IDE - R ) の有効化など）をセットアップします。 


設定フ I — ズで修正された設定は、コンピュータの耐用年数中に何度でも变更することができます。コンピュータにがする変更は、口ーカルまたは管理コンソールを介しても実巧できます。 


Enterprise Mode (エンタープライズモード）のプロビジョニング方法 

コン ピュータを Enterprise mode (エンター プライズモード）でプロビジ ョニン グするには、 次の 2 つの 方法があります。 

I レガシー 
I IT TLS-PSK 

レガシー 

Transport Layer Security ( TLS ) が必要な場合じは、会社のネットワークから離れた隔離ネットワーク上で 、 Intel AMT のセットアップと構成のレガシー方法を実斤します。セットアップと構成 
サーバー ( SCS ) には、 TLS 設定のために認証局（デジタル証明書を発斤するエンティティ）へのセカンダリネットワーク接続が必要です。 

当初コンピュータは 、 Intel AMT の設定およびプロビジョニングの準備ができている、工場出荷時のデフオルト状態で出荷されます。工場出荷時のデフオルト状態からセットアップ状態にするには、 
これらのコンピュータに Intel AMT のセットアップを斤う必要があります。コンピュータがセットアップ状態になったら、手動で設定を統巧するか、または SCS に接続するネットワークじ接続し、 
Enterprise Mode (エンタープライズモード）の Intel AMT 設定を開始することができます。 


IT TLS-PSK 

IT TLS-PSK Intel AMT のセットアップと構成は、通常は会せの IT 部門で実斤されます。 W 下のものが必要となります。 

I セットアップと構成サーバ ー 

I ネットワークおよびセキュリティのインフラストラクチヤ 

工場出荷時のデフオルト状態になっている Intel AMT が機能するコンピュータが 、 Intel AMT のセットアップと構成を担当する IT 部門に配置されます。 IT 部門がいずれかの方法で Intel AMT の 
セットアップ情報を入力すると、コンピュータカ 《 Enterprise Mode ^エンタープライズモード）じなり、セットアップ中フェーズになります。 SCS は PID と PPS セットを生成する必要があります。 

Intel AMT 設定はネットワーク上で斤う必要があります。ネットワークは 、 Transport Layer Security Pre-Shared Key ( TLS - PSK ) プロトコルを使用して暗号化することができます。コンピュ 
—タカ 《 SCS に接続されると 、 Enterprise mode (エンタープライズモード）設定が斤われます。 

Enterprise Mode (エンタープライズモード） 

Intel ⑥ Management Engine BIOS Extension ( MEBx ) は、 Intel が Deir ^ じ提供するオプションの ROM モジュールであり 、 Dell BIOS に含められます。 MEBx は Dell コンピュータ 
じ合わせてカスタマイズされています。 

大企業カスタマ向けの Enterprise mode (エンタープライズモード）にはセットアップと構成サーバー ( SCS ) が必要です。 SCS は 、 Intel AMT のセットアップと構成を斤うネットワーク上でアプ 
リケーションを実行します。 SCS は MEBx でのプロビジョニングサーバーとしても知られています。 SCS は通常は独立系ソフトウェアベンダ ( ISV ) から提供され、 ISV 管理コンソール製品に含ま 
れています。詳細に関しては、管理コンソールの供給業者にお問い合わせ〈ださし、。 

コン ピュータを Enterprise mode (エン タープライズモード）じセットアップして構成するには 、 Management Engine を Enterprise mode (エン タープライズモード）用に有効にして 、 Intel 
AM 下を Enterprise mode (エン タープライズモード）用に設定します。手順じついては、 ME 設定 ： Enterprise Mode (エン タープライズモード）向けの Management Engine の有効化 
および AMT 設定 ： Enterprise Mode (エンタープライズモード）向けの Intel AMT の有効 化を 参照して〈ださい。 


ME 設定： Enterprise Mode (エンタープライズモード）向けの Management Engine の有効化 

夕ー ゲットプラット フオームで Intel ME Configuration (Intel ME 設定）を有効にするには、次の手順を実斤します。 

1. コンピュータの電源を入れて、起動プロセス中に Dell のロゴ画面が表示されるときに < arl >< p > を押すと、 MEBx アプリケーンョンが起動します。 

2. Intel ME Password (Intel ME パスワード）フイールドに admin と入力します。 < Ente 「> を押します。パスワードでは大文字小文字が区別されます。 

MEBx オプションをを更するには、その前にデフオルトのパスワードを変更する必要があります。 




InteKR) Management Engine BIOS Extension り 2.5.1 日.0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
[ MAIN MENU 3 


Intel(R) ME Configuration ► 

Intel(R) AMT Configuration 卜 

Change Intel(R) ME Password 
Exit 


Intel(R) Current ME Password 


[ESC]=Exit [EHTER]=Submit 


3. Change Intel ME Password (Intel ME パスワードの変更）を選択します。 < Enter > を押します。新しいパスワードを、確認のため2回入力します。 
新規のパスワー円こは、次の要素を含める必要があります。 


I 8 文字 
I 大文字を 1 文字 
I 小文字を 1 文字 
I 数字 

I し$、または；などの特殊（非英数） 义字い.、"、， の文字は除く） 


アンダースコアし）およびスベースバーは有効なパスワード文字ですが、パスワードの複雑性を増すことはありません。 


パスワードを変更して 、 Intel AMT の所有権を確立します。コンピユータは工場出荷時のデフォルト状態からセットアップ状態になります。 


Intel け） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
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ME Configuration 


Intel(B) AMT Configuration 
Change Intel け） ME Password 
Exit 



4. Intel ME Configuration (Intel ME 設定）を選択します。 < Ente 「> を押します。 


ME Platform Configuration ( ME プラットフォーム設定）では、電源オプション、ファームウエアのアップデート機能などの ME の機能を設定することができます。 
























Intel け） Management Engine BIOS Extension yZ.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
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niT 


lute KB) AMT Configuration 
Change InteKR) ME Password 
Exit 



5 . 次のメッセージが表示されます。 

System resets after configuration change . (設定を更後、システムがリセットされます 。） Continue (続斤します） （ Y / N ). 

< y > を押します。 




6. 次のオプションは Intel ME State Control (Intel ME 状態コントロール）です。このオプションのデフオルト設定は Enabled (有効）です。この設定を Disabled (無効）に变更し 
ないでください。 Intel AMT を無効じする場合は、 Manageability Feature Selection (管理機能の選択）オプションを None (なし）じを更します。 






























Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
- [ INTEL け ） ME PLATFOfitt COMFIGUfiATIOh 1 - 



Intel(R) HE Firrauare Local Update 
LAN Controller 

Intel(R) ME Features Control ► 
Intel け ） HE Pouer Control ► 
Return to Previous Menu 



7. Intel ME Firmware Local Update (Intel ME ファームウエアローカルアップデート）を選択します。 < Enter > を押します。 

8. Always Open (常に才ープン）を選択します。 < Ente 「> を押します。このオプションのデフオルト設定は Disabled ( 無効） です。 


Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- - [ INTEL(K) ME PLATFOfill COliFIGUfiATIOM 1 - 

Intel け ） ME State Control 


'l r !"：； : Upi 


LAN Controller 

Intel(R) ME Features Control ► 
Intel け ） ME Pouer Control ► 
Return to Previous Menu 



9. Intel ME Features Control (Intel ME 機能 コントロール）を選択します。 < Enter > を押します。 



























Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
|| [ INTEL け） ME PLATFOfln CONFIGURATION ] - 

Intel け） HE State Control 
Intel(R) HE Firrouare Local Update 
LAN Controller 




Intel(R) ME Pouer Control ► 

Return to Previous Menu 



10. 次のオプションは 、 Manageability Feature Selection (管理機能の選択）です。この機能でプラットフオーム管理モードを設定します。デフオルト設定は Intel AMT です。 


None (なし）オプションを選択すると、すべてのリモート管理機能が無効になります。 


Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
——[ INTEL け ） HE FEATURES COMTBOL ] = 


hanageability feature Selectioni 


Return to Previous Menu 


[ESC]=Exit [Tl]=Select [ENTERl=Access 


】 NONE! 


[*1 Intel(R) AMT 
[1 ASF 


11. Return to Previous Menu (前のメニューに戾る）を選択します。 < Ente 「> をす甲します。 



























Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

[ INTEL け ） HE FEATUfiES COMTfiOL ] - - 



12. Intel ME Power Control (Intel ME パワーコントロール）を選択します。 < Ente 「> を押します。 


Intel(R) Management Engine BIOS Extension リ 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 



13. 次のオプションは Intel ME ON in Host Sleep States (ホストスリープ状態での Intel ME の 有効 化）です。デフオルト設定は Mobile: ON in SO (モバイル； SO でオン）で 
す。 


























Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

=[ INTEL け ） HE POWER COhTBOL 1 - 




14. Return to Previous Menu (前のメニューに戾る）を選択します。 < Ente 「> をす甲します。 

15. Return to Previous Menu (前のメニューに戾る）を選択します。 < Ente 「> をす甲します。 


Intel け ） Management Engine BIOS Extension vZ.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 



16. MEBx セットアップを終了して、 ME 設定を保存します。コンピュータ(こ Intel ME Configuration Complete (Intel ME 設定完了）のメッセージが表示され、再起動します。 ME 設 
定が完了したら 、 Intel AMT の設定を巧うことができます。手順については 、 Intel AMT 設定 ： Enterojise Mode (エンタープライズモード）向けの Intel AMT の有効 化を 参照して〈 
ださい。 


Intel AMT 設定 ； Enterprise Mode ( エンタープライズモード）向けの Intel AMT の有効化 

夕ーゲットプラットフォームで Intel AMT Configuration (Intel AMT 設定）を有効じするには、次の手順を実斤します。 

1. コンピユータの電源を入れて、起動プロセス中に Dell のロゴ画面が表示されるときに <a 「 l><p> を押すと、 MEBx アプリケーンヨンが起動します。 

2. パスワードの入力を求めるプロンプトが表示されます 。 Intel ME の新しいパスワードを入力します。 

3. Intel AMT Configuration (Intel AMT 設定）を選択します。 < Enter > を押します。 



























Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
- [ WIM HEHU ] - 



Intel(R) ME Configuration 



4. Host Name (ホスト名）を選択します。 < Enter > を押します。次にこの Intel AMT マシンに固有の名前を入力します。 < Ente 「> を押します。 

ホスト名にはスぺースは使用できません。ネットワーク上に重複するホスト名が存在しないことを確認します。 IP アドレスを必要とするアプリケーションで、ホスト名をコンピュータの IP の代わりに使用 
することができます。 


Intel け） MaiiageneTit Engine BIOS Extension り 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Bights Reserved. 
- =[ … TEL け）。 MT COMFIGURATIOH ] - 



TCP/IP 


Provisioning Server 
Pro リ is ion Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-R 

Secure Firrauare Update 


Computer host name 


[ESC 卜 Ex け [ENTERl=Subniit 


己. TCP/IP を選択します。 < Enter > をホ甲します。 

次の メッセージが 表示され ます。 

I Disable Network Interface (ネットワークインタフ: n —スを 無効に します）： （ Y/N) 


< n > を押します。 


ネットワークが無効になると、すべてのリモート AMT 機能が無効になり、 TCP / IP 設定が不要になります。このオプションは切り替えて使用するもので、次回アクセスするときには、反対の 
設定でプロンプトが表示されます。 























Intel け） Management Engine BIOS Extension リ 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

[ IHTE い R) AM 了 COMFIGUFATIOli 1— - - 

Host Name 
TCP/IP 

Provisioning Server 
Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-K 

Secure Firmware Update 



I [DHCP Enable] Disable DHCP ( [DHCP 有効 ] DHCP を無効にします） （ Y/N) 


<n> を押します。 


Intel け ） Hanagenent Engine BIOS Extension g2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

=[ … TEL け ） WT COMFIGUfiATIOh 1= = 

Host Name 
TCP/IP 

Provisioning Server 
Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-K 

Secure Firrauare Update 


[ESC]=Exit け l]=Select [ENTER】=Access 



I Domain Name ( ドメインネーム） 


ドメインネ ー ムをこの フイー ルドに入力します。 































Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- [ INTEL け ） rniT CONFIGURATION 1 

Host Name 

ioning Server 
Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-B 

Secure Firrauare Update 





メニューから Provisioning Server (プロビジョニングサーバ ー） を選択します。 < Enter > を押します。 


Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

—— - [ INTE い R) AMT COWIGUBATION 1 - - 

Host Name 
TCP/IP 


is ioning Seruerl 


Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-B 

Secure Firrauare Update 



プロ ビジ ヨニン グサ ーバーアドレスフイールドにプロ ビジ ヨニン グ サーバ ー IP を入力して、 < Enter > を押します。 





















Intel(R) Management Engine BIOS Extension り 2.5 • 巧 .0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
■- [ INTEL け ） AMT CONFIGURATION ] 

Host Name 
TCP/IP 


Served 


Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-R 

Secure Firrauare Update 



Provisioning server address 

mnwmt] 

[ESC]=Exit 

[ENTER]=Subrdit 



b メモ； デフオルト設定は0.0 .0.0 です 。 This default setting works only if the DNS server has an entry that can resolve tech provision server to the IP of the 
provisioning serve 广。 

8. ポート番号フイールドにポート番号を入力して < ENTER > を押します。 


Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- - [ INTEUR) rniT COMFIGUfifiTIOM 1 

Host Name 
TCP/IP 


isioiling Server] 


Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-B 

Secure Firrauare Update 




^ メモ： デフオルト設定は 0 です。デフオルト設定0のままになっている場合は、 AMT 力 《 ポート9971にあるプロビジョ ニン グサーバーに問い合わせようとします。プロビジョ ニン グサーバ 
-が別のポート上でメッセージを探している場合は、それをここに入力します。 

次のメッセージが表示されます。 

I 口 ntel ( R ) AMT 2.6 Mode ] [ Enterprise ] change to Small Business (口 ntel ( R ) AMT 2.6 モード][エンタープライズ]スモールビジネスに 变更）： （ Y / N ) 
< n > を押します。 

9. 次のオプションは Set PID and PPS ( PID と PPS の設定）です。 PID および PPS は手動で入力できます。または SCS がコードを生成するときに USB キーを使用して入力できま 
す。 

このオプションは、プロビジョニング ID ( PID ) およびプロビジョニングパ スフレー ズ （ PPS ) を入力するためのものです。 PID は8文字、 PPS は32文字です。4文字のセットごとに間にダッシ 
ュがあるので、ダッシュををめると PID は9文字、 PPS は40文字になります。 SCS はこれらのエントリを生成する必要があります。 
























Intel け ） Haiidgenent Engine BIOS Extension り 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 



10. SOL/IDE-R を選択します。 < Enter > を押します。 



11. 次のメッセージが表示され、それに続〈箇条書きリストに示されるぶ答が必要になります。 

I [ Caution ] System resets after conf iguiration changes . ([注意]設定を更後にシステムがリセツトされます 。） Continue (続斤します）： 


( Y / N ) 


<y> を押します。 

























Intel け ） Mdiidgeraeiit Engine BIOS Extension り 2.5 . 巧 .0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- =[ IMTEL(R) m CONFIGUfiATIOli 1 

TCP/IP 

Provisioning Server 
Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-K 

Secure Firrauare Update 
Set PRTC 




User name & Password (ユーザー名とパスワード） 

〇 Enabled (有効）を選択して <Enter> を押します。 


このオプションで、ユーザーおよびパスワードを WebGUI から追加することができます。このオプションを無効にすると、 MEBx リモートアクセス権利を持つのはシステム 管理者 だけになりま 
す。 


Intel け ） Maiidgenent Engine BIOS Extension り 2.5 . 巧 .0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- - [ INTEL(R) m CONFIGURATION 1 

TCP/IP 

Provisioning Server 
Pro リ isioT) Model 
Set PID and PPS 
Un-Provision 
• t " か。巧！ 

Secure Firrauare Update 
Set PRTC 




Serial Over LAN 


Enabled (有効）を選択して <Enter> を押します。 























Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- - - =[ IMTEL(fi) m CONFIGUfiATIOM 1 

TCP/IP 

Provisioning Server 
Pro リ ision Model 
Set PID and PPS 
Un-Provision 

Secure Firrauare Update 
Set PRTC 





I IDE Redirection (IDE リダイレクション） 
Enabled (有効）を選択して <Enter> を押します。 


Intel け ） Managenent Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

— - [ INTEL け ） AMT CONFIGUfiATIOh 1 

TCP/IP 

Provisioning Server 
Provision Model 
Set PID and PPS 
Un-Pro リ is ion 

Secure Firrauare Update 
Set PRTC 




12. 次のオプションは Secure Firmware Update (ファームウエアのセキュアなアップデート）です。デフオルト設定は Enabled (有効）です。 
























Intel け） Management Engine BIOS Extension り 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- =[ … TEL け）。 (IT CONFIGUfiATIOli 1 - 

TCP/IP 

Provisioning Server 
Provision Model 
Set PID and PPS 
U«-Provision 
SOL/IDE-B 


•• が i n: ふ 】 are Upda n 


Set PRTC 



13. Set PRTC (PRTC の設定）をスキップします。 


Intel け ） Management Engine BIOS Extension y2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- - [ … TEL け）。 I1T 〔〇匪面 TION ] -- 

TCP/IP 

ProvisiOTUM Server 
Frouisioi) Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-K 

Secure Firnuare Update 



Enter PRTC in GMT(UTC) format(YYYY ： MM ： DD ： HH ： MM:SS) 


[ESC 卜 Ex け [ENTERl=Submit 


14. 次のオプションは Idle Timeout (アイドルタイムアウト）です。デフオルト設定は 1 です。このタイムアウトが適用可能なのは、 ME をエンタープライズ動作モードで有効にするプロセスの 
手順 13 で、 WoL オプションが選択されてし巧場合だけです。 


設定は 手順 13 で使用する必要があります。 





















Intel(R) Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
[ INTEL(K) m CONFIGUfiATIOM ] 

Provisioning Server 
Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-R 

Secure Firmware Update 
Set PRTC 






15. Return to Previous Menu (前のメニューに戾る）を選択します。 <Enter> をす甲します。 


Intel け） tianagenent Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 



16. Exit (終了）を選択します。 <Enter> を押します。 























17. 次のメッセージが表示されます。 

Are you sure you want to exit ? (終了しますか） （ Y / N ) : 

<y> を押します。 


hitel(R) Mdiiagerneiit Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. (\\\ Rights Beserved. 



18. コンピュータがち起動します。コンピュータの電源を切って、電源ケーブルを外します。これでコンピュータはセットアップ状態になり、 展開の 準備ができています。 

SMB モード 

Intel ⑥ Management Engine BIOS Extension (MEBx) は、 Intel が Deir^ じ提供するオプションの ROM モジュールであり、 Dell BIOS に含められます。 MEBx は Deir^ コンピュー 
夕用にカスタマイズされています。 

デルでは、 Small and Medium Business (SMB) (中小規模企業 （ SMB) ) モードでの Intel AMT のセットアップと構成もサポートしています。 SMB モードで必要としない唯一の設定は、 
Set PID and PPS (PID と PPS の設定）オプションです。また、 Provision Model (プロビジョニングモデル）オプションは、 Enterprise (エンタープライズ）ではなく Small Business 
(スモールビジネス）に設定します。 

コンピュータを SMB モー円こセットアップして構成するには、 Management Engine を SMB モードで有効にして、 Intel AMT を SMB モード向けに設定する必要があります。手順じついては、 
ME 設定： SMB モード向けの Manaaement Enqine の有効化 および Intel AMT 設定： SMB モード向けの Intel AMT の有効 化を参照して〈ださい。 


ME 設定； SMB モード ' 向けの Management Engine の有劾化 

夕ーゲットプラットフォームで Intel ME Configuration (Intel ME 設定）を有効にするには、次の手順を実斤します。 






























1. コンピユータの電源を入れて、起動プロセス中に Dell のロゴ画面が表示されるときじ < arl >< p > を押すと、 MEBx アプリケーンヨンが起動します。 

2. Intel ME Password (Intel ME パスワード）フイールドに admin と入力します。 < Enter > を押します。 

パスワードでは大文字小文字が区別されます。 MEBx オプションをを更するには、その前にデフオルトのパスワードを変更する必要があります。 



3. Change Intel ME Password (Intel ME パスワードの変更）を選択します。 < Enter > を押します。新しいパスワードを、確認のため2回入力します。 
新規のパスワードには、次の要素を含める必要があります。 


I 8 文字 

I 大文字を 1 文字 
I 小文字を 1 文字 
I 数字 

I し$、または；などの特殊（非英数） 文字い、"、， の文字は除く） 


アンダースコアし）およびスベースバーは有効なパスワード文字ですが、パスワードの複雑性を増すことはありません。 


パスワードを变更して 、 Intel AMT の所有権を確立します。コンピユータは工場出荷時のデフオルト状態からセットアップ状態になります。 


Intel け ） Management Engine BIOS Extension リ 2.5.1 5.0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
- - [ HAIM HEHU ] - 


Intel け ） ME Configuration 
Intel(R) AMT Configuration 




Intel け）他 New Password 


[ESC 卜 Ex け 


[ENTERl=Subniit 


4. Intel ME Configuration (Intel ME 設定）を選択します。 < Ente 「> を押します。 


ME Platform Configuration ( ME プラットフォーム設定）では、電源オプション、ファームウエアのアップデート機能などの ME の機能を設定することができます。 




















Intel(R) Management Engine BIOS Extension yZ.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
ii - [ mm riEMU ] 




Intel(R) AMT Configuration 
Change Intel(R) HE Password 
Exit 




5. 次のメッセージが表示されます。 

System resets after configuration change . (設定变更後、システムがリセツトされます 。） Continue (続斤します） （ Y / N ). 

< y > を押します。 


lute 1(B) Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

[ HAIM HMJ ]= - - -- - 


Intel(R) ME Configuration 
Intel(R) AMT Configuration 
Change Intel(R) HE Password 
Exit 



6. 次のオプションは Intel ME State Control (Intel ME 状態コントロール）です。このオプションのデフオルト設定は Enabled (有効）です。この設定を Disabled (無効）に变更し 
ないでください。 Intel AMT を無効じする場合は、 Manageability Feature Selection (管理機能の選択） オプションを None (なし）じ变更します。 

























Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
- [ INTEL け ） ME PLATFOfitt COMFIGUfiATIOh 1 - 



Intel(R) HE Firrauare Local Update 
LAN Controller 

Intel(R) ME Features Control ► 
Intel け ） HE Pouer Control ► 
Return to Previous Menu 



7. Intel ME Firmware Local Update (Intel ME ファームウエアローカルアップデーいを選択します。 <Enter> を押します。 

8. Disabled ( 無効）を選択します。 <Ente「> を押します。このオプションのデフオルト設定は Disabled ( 無効）です。 


Intel け ） Management Engine BIOS Extension yZ.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- - [ INTEL(K) ME PLATFOfill COliFIGUfiATIOh 1 - 

Intel け ） ME State Control 


I nt e ! ' r - '''l だ : :j 1 UdJ 


LAN Controller 

Intel(R) ME Features Control ► 
Intel け ） ME Pouer Control ► 
Return to Previous Menu 



9. Intel ME Features Control (Intel ME 機能コントロール）を選択します。 <Enter> を押します。 


























Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- [INTEL け ） ME PLATFOfln CONFIGURATION 1 

Intel け） HE State Control 
Intel(R) HE Firrouare Local Update 
LAN Controller 




Intel(R) ME Pouer Control ► 

Return to Previous Menu 





10. 次のオプションは Manageability Feature Selection (管理機能の選択）です。この機能でプラットフオーム管理モードを設定します。デフオルト設定は Intel AMT です。 None 
(なし）オプションを選択すると、すべてのリモート管理機能が無効になります。 


liitel(R) Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

=[ INTEL け ） HE FEATUfiES CONTBOL ] = 


hanageability feature Selectioni 


Return to Previous Menu 


[ESC]=Exit [Tn=Select [EHTERl=Access 


】 NONE! 


[*1 Intel(R) AMT 
[1 ASF 


11. Return to Previous Menu (前のメニューに戾る）を選択します。 < Ente 「> をす甲します。 

























Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

[ INTEL け ） HE FEATUfiES COMTfiOL ] - - 



12. Intel ME Power Control (Intel ME パワーコントロール）を選択します。 < Ente 「> を押します。 


Intel(R) Management Engine BIOS Extension リ 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 



13. 次のオプションは Intel ME ON in Host Sleep States (ホストスリープ状態での Intel ME の有効化）です。デフオルト設定は Mobile: ON in SO (モバイル； SO でオン）で 
す。 


























Intel け ） Management Engine BIOS Extension リ 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

=[ INTEL け ） HE POWER COhTBOL 1 - 



[ESC]=Exit [Tl]=Select [ENTER 卜 Access 



S0, S3/AC 

SO, S3/AC, S4-5/AC 

SO ； HE UoL in S3/AC 

S0 ; 他 WoL in S3/AC, S4-5/AC 


14. Return to Previous Menu (前のメニューに戾る）を選択します。 < Ente 「> をす甲します。 

15. Return to Previous Menu (前のメニューに戾る）を選択します。 < Ente 「> をす甲します。 


Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 



16. MEBx セットアップを終了して、 ME 設定を保存します。コンピュータに Intel ME Configuration Complete (Intel ME 設定完了）のメッセージが表示され、再起動します。 ME 設 
定が完了したら 、 Intel AMT の設定を巧うことができます。 


Intel AMT 設定； SMB モード向けの Intel AMT の有劾化 

夕ーゲットプラットフォームで Intel AMT Configuration (Intel AMT 設定）を有効じするには、次の手順を実斤します。 

1. コンピユータの電源を入れて、起動プロセス中に Dell のロゴ画面が表示されるときに <a 「 l><p> を押すと、 MEBx アプリケーンヨンが起動します。 

2. パスワードの入力を求めるプロンプトが表示されます 。 Intel ME の新しいパスワードを入力します。 

3. Intel AMT Configuration (Intel AMT 設定）を選択します。 < Ente 「> を押します。 



























4. Host Name (ホスト名）を選択します。 < Enter > を押します。 

5. 次じこの Intel AMT マシンに固有の名前を入力します。 < Enter > を押します。 


ホスト名にはスぺースは使用できません。ネットワーク上に重複するホスト名が存在しなしにとを確認します。 IP アドレスを必要とするアプリケーンヨンで、ホスト名をコンピュータの IP の代わ 
りに使用することができます。 



6. TCP/IP を選択します。 < Ente 「> をす甲します。 

7. 次のメッセージが表示され、それに続く箇条書きリストに示されるぶ答が必要になります。 

I Disable Network Interface (ネットワークインタフ: n —スを無効にします）： （ Y / N ) 


< n > を押します。 

ネットワークが無効になると、すべてのリモートの Intel AMT 機能が無効になり、 TCP / IP 設定が不要じなります。このオプションは切り替えて使用するもので、次回アクセスするときには、 
反がの設定でプロンプトが表示されます。 


























Intel け） Management Engine BIOS Extension リ 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

[ IHTE い R) AM 了 COMFIGUFATIOli 1— - - 

Host Name 
TCP/IP 

Provisioning Server 
Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-K 

Secure Firmware Update 



I [DHCP Enable ] Disable DHCP ( [DHCP 有効 ] DHCP を無効にします） （ Y / N ) 
< n > を押します。 


Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) Z0O3-06 Intel Corporation. All Rights Reserved. 

j——— - [ INTEL け ） AMT CONFIGURATION 1 

Host Name 
TCP/IP 

Provisioning Server 
Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-R 

Secure Firmware Update 




I Domain Name ( ドメインネーム） 


ドメインネ ー ムをこの フイー ルドに入力します。 




























Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- [ INTEL け ） rniT CONFIGURATION 1 

Host Name 

ioning Server 
Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-B 

Secure Firrauare Update 





8. メニューから Provision Model (プロビジョニングモデル）を選択します。 < Enter > を押します。 

9. 次のメッセージが表示されます。 

次のメッセージが表示されます。 


I Change to Intel AMT 1.0 Mode (Intel AMT 1.0 モードへの变更） : (Y/N) 


Intel け ） Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

=—— - [ IMTEL(K) m COMFIGUfiATIOM 1 

Host Name 
TCP/IP 

Provisioning Server 
Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-K 

Secure Firnuare Update 




< y > を押します。 



























Intel け ） Maiidgeraeiit Engine BIOS Extension り 2.5 . 巧 .0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- [ IMTEKR) AMT CONFIGURATION 1 

Host Name 
TCP/IP 

Provisioning Server 
Provision Model 
Set PID and PPS 
Un-Provision 
SOL/IDE-B 

Secure Firmware Update 




10. Un-Provision (プロビジョニング解除）オプションをスキップします。このオプションを使用すると、コンピュータが工場出荷時のデフオルトにおります。プロビジョニング解除の詳細に関して 
は 、 Return to Default (デフオルトにおす）を参照して〈ださい。 

11. SOL/IDE-R を選択します。 < Enter > をホ甲します。 


hitel(R) Manageraent Engine BIOS Extension リ 2. 5.15.0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- [ … TE い R) AMT COHFIGUFATIOM ] - i 

Host Name 
TCP/IP 

Pro リ is ion Model 
Un-Pro リ is ion 



Secure Firrauare Update 
Set PRTC 
Idle Timeout 



12. 次のメッセージが表示され、それに統〈箇条書きリストに示されるぶ答が必要になります。 

I [ Caution ] System resets after conf iguution changes . ([注意]設定を更後、 システムがリセツトされます。） Continue (続 巧します）： （ Y / N ) 


< y > を押します。 




























Iiitel(R) Maiiageraeiit Engine BIOS Extension リ 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- [ … TE い R) AMT COMFIGUBATIOM ] - i 

Host Name 
TCP/IP 

Provision Model 
Un-Pro リ is ion 
SOL/IDE-fi 

Secure Firmware Update 
Set PRTC 
Idle Timeout 


[ESC 卜 Ex け Itil=SeIect [ENTER]=Access 


[Caution] 

System resets after configuration changes 
Continue : け / N) 


User name & Password (ユーザー名とパスワード） 

Enabled (有効）を選択して < Enter > を押します。 

このオプションで、ユーザーおよびパスワードを WebGUI 力、ら追加することができます。このオプションを無効にすると、 MEBx リモートアクセス権利を持つのはシステ厶管理者だけになりま 
す。 


Intel け ） Manageraent Engine BIOS Extension リ 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

=—— - [ … TEL け）。 I1T COhFIGUFATIOM ] - - - - 

Host Name 
TCP/IP 

Provision Model 
Uw-Provision 




【 ESC 卜 Exit 


irnuare Update 

Set PRTC 
Idle Timeout 

lTil=Select 


[ENTER 卜 Access 


Userna 田 e ft Password 
1*) ENABLED 


Serial Over LAN 


Enabled (有効）を選択して < Enter > を押します。 
























Iiitel(R) Maiiageraeiit Engine BIOS Extension リ 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- [ … TE い R) AMT COMFIGUBATIOM ] - 

Host Name 
TCP/IP 

Provision Model 
Un-Provision 



Secure Firmware Update 
Set PRTC 
Idle Timeout 


[ESC 卜 Exit Itil=SeIect [ENTER]=Access 



I IDE Redirection (IDE リダイレクション） 
Enabled (有効）を選択して < Enter > を押します。 


hitel(R) Manageraeiit Engine BIOS Extension リ 2. 5.15.0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
[ … TE い R) AMT COMFIGUFATIOM ] 

Host Name 
TCP/IP 

Pro リ is ion Model 
Un-Provision 



Secure Firnuare Update 
Set PRTC 
Idle Timeout 


[ESC 卜 Ex け けり =Se lect [ENTER] =Access 



13. 次のオプションは Secure Firmware Update (ファームウエアのセキュアなアップデート）です。デフオルト設定は Enabled (有効）です。 























Iiitel(R) Maiiagenieiit Engine BIOS Extension リ 2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

——=[ … TE い R) AMT COMFIGUBATIOM ] - 

Host Name 
TCP/IP 

Provision Model 

Un-Provision 

SOL/IDE-R 


Secure Firmware 


Set PRTC 
Idle Timeout 


[ESC 卜 Exit 


ltil=SeIect 


[ENTER]=Access 


j DiSAbLEI' 


[«] ENABLED 


14. Set PRTC (PRTC の設定）をスキップします。 


Intel け ） Hanageraent Engine BIOS Extension y2.5.15.0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

—— - [ … TE い R) Wr COMFIGUFATIOM ] - . 

Host Name 
TCP/IP 

Provision Model 
Un-Provision 
SOL/IDE-R 

Secure Firnuare Update 
Idle Timeout 



15. 次のオプションは Idle Timeout (アイドルタイムアウト）です。デフオルト設定は 1 です。このタイムアウトが適用可能なのは、 ME を SMB 動作モードで有効にするプロセスの 手順 13 
で、 WoL オプションが選択されている場合だけです。 



















lute HR) Management Engine BIOS Extension リ 2.5 . 巧 .0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
[ … TEL け ）。 MT COHFIGURATIOM ] 

TCP/IP 

Provision Model 

Un-Provision 

SOL/IDE-R 

Secure Firnuare Update 
Set me 



Return to Previous Menu 



16. Return to Previous Menu (前のメニュ ー I こおる）を選択します。 < Enter > をす甲します。 


Intel け ） Management Engine BIOS Extension yZ.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 

- - [ … TEL け ）。 MT COHFIGURATIOM ] - 

TCP/IP 

Provision Model 

Un-Provision 

SOL/IDE-R 

Secure Firnuare Update 
Set PRTC 
Idle Timeout 


heturn to ‘ revious Men 


[ESC 卜 Ex け 


[tll=SeIect 


[ENTER]=Access 



17. Exit ( 終了）を選択します。 < Enter > を押します。 






























18. 次のメッセージが表示されます。 

Are you sure you want to exit ? (終了しますか） （ Y / N ) : 

<y> を押します。 


Intel(R) Management Engine BIOS Extension v2.5.15. 0000 
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved. 
- [ miM flEhU ] - 


Intel(R) ME Configuration 卜 

Intel(R) AMT Configuration ► 

Change Intel(B) ME Password 
Exit 


lESC]=Exit [Ti 卜 Select [ENTERl=Access 


=~—[ CONFIRM EXIT ]= -- 

Are you sure you uant to exit? (Y/N): 


19. コンピュータがち起動します。コンピュータの電源を切って、電源ケーブルを外します。これでコンピュータはセットアップ状態になり、 展開の 準備ができています。 


目次におる 

































目ホに戻る 


トラブルシューティング 

Del|TM システム管理アドミニストレータガイド 

♦ デフォルトに戻すヴロビジョニング解除) 

• Firmware Flash (ファームウエアのフラッシュ） 

• Senal - Qver ~- LAN ( SOL ) および IDE リダイレクション （ IDE - R ) 

• エラーメッセージ 

本項では、 Intel ® AMT 設定に関する問題が生じた場合に実行する、基本的なトラブルシューティングの手順について説明します。 


デフオルトに戻すヴロビジョニング解除) 


デフオルトに戻すとは、プロビジヨニング解除としても知られています 。 Intel AMT 力 《 セットアップされ構成されたコンピュータをプロビジヨニング解除するには 、 Intel AMT Configuration (Intel AMT 
設定)画面および U 卜 Provision ヴロビジョニング解除)オプションを使用します。 

コンピュータをプロビジョニング解除するロホ、次の手順に従います。 


1. Un-Provision ヴロビジョニング解除)を選択して、 Full Un-provision (完全なプロビジョニング解除)を選択します。 

SMB モードでプロビジョニングされたコンピュータには 、 Full Un-provision (完全なプロビジョニング解除)を使用できます。このオプションですべての Intel AMT 設定が工場出荷時のデフォ 
ルトに戻りますが、 ME 設定やパスワードがリセットされることはありません 。 Enterprise Mode (エンタープライズモード)でプロビジョニングされたコンピュータでは、完全または部分的なプロビ 
ジョニング解除を使用できます。部分的なプロビジョニング解除では、 PID および PPS を除いて、すべての Intel AMT 設定が工場出荷時のデフォルトじ戻ります。部分的なプロビジョニング解 
除では、 ME 設定またはパスワードがリセットされることはありません。 


約1分後に、プロビジョニング解除のメッセージが表示されます。プロビジョニング解除が完了すると、コントロールが Intel AMT Configuration (Intel AMT 設定)画面に渡されます。コンピ 
ュータがデフオルトの Enterprise Mode (エンタープライズモード）に設定されるので、 Provisioning Server (プロビジョニングサーバー)、 Set PID and PPS ( PID および PP の設 
定）、 Set PRTC(PRTC の設定）の各オプションが再度使用可能になります。 


2. Return to previous menu (前のメニューに戻る)を選択します。 

3. Exit (終了）を選択して < y > キーを押します。コンピュータが巧起動します。 


Firmware Flash (ファームウエアのフラッシュ) 


Intel AMT をより新しいバージョンにアップグレードするには、ファームウエアをフラッシュします。自動フラッシュ機能を無効にするには 、 MEBx interface ( MEBx インタフエース）の Secure 
Firmware Update ロアームウエアのセキュアなアップデート)設定で Disabled (無効）を選択します。ファームウエアのフラッシュが利用可能な場合、 support.jp.dell.com サイトからダウンロ 
ードすることができます。 


このファームウエアは、古いバージョンまたは現在インストールされているバージョンにフラッシュすることはできません。このファームウエアのフラッシュは、 support.jp.dell.com サイトでダウンロー 
ドして使用する ことができます。 


Seria 卜 Ove 卜 LAN ( SOL )ぉょび IDE リダイレクション （ IDE - R ) 


IDE - R および SOL を使用できない場合は、次の手順に従います。 

1. 初期起動画面で、 < Ctrl >< p > を押して MEBx 画面に入ります。 

2. パスワードの入力を求めるプロンプトが表示されます 。 Intel ME の新しいパスワードを入力します。 

3. Intel AMT Configuration (Intel AMT 設定）を選択します。 

4. < Enter > を押します。 

5. Un-Provision ヴロビジョニング解除)を選択します。 

6. < Enter > を押します。 

7. Full Unprovision (完全なプロビジョニング解除)を選択します。 

8. < Enter > を押します。 

9. Intel AMT Configuration (Intel AMT 設定) 画面で 再設定を行います。 


エラーメッセージ 


Not able to enter the MEBx on POST(POST で MEBx に入れない） 

MEBx は DIMM A スロットが使用されている必要があり、そうでない場合、 POST で次のメッセージが表示されて、 MEBx インタフエースに入ることができません。 
ME メモリ設ぞ不良 


b メモ： DIMM A はキーボードの下にあります。このスロットへのアクセス方法については、お使いの『ューザーズガイド J 1 を参照してください。 


目次に戻る 
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Intel ® AMT WebGUI の使い方 

Del|TM システム管理アト♦ミニストレータガイド 


Intel ® AMT WebGUI は Web ブラウザべースのインタフエースで、これを使用して限定的にリモートでコンピユータを管理することができます 。 Intel AMT のセットアップと構成がコンピユータ上で 
適切に実行されたかどうかを判断するテストとして、 WebGUI が頻繁に使用されます。リモートコンピユータと WebGUI を実行するホストコンピユータとの間にリモート接続が正常に確立されていれ 
ば、リモートコンピュータ上で Intel AMT が適切にセットアップされ構成されていることを意味します。 


Intel AMT WebGUI にアクセスするには 、 Internet Explorer ® や Netscape ® アプリケーションなどの Web ブラウザを使用します。 

限定的なコンピュータのリモート管理にはレ: I 下の項目が含まれます。 

I ハードウエアのインベントリ 
I イベントロギング 
I リモートでのコンピュータのリセット 
I ネットワーク設定の変更 
I 新規ユーザーの追加 

WebGUI のサポートは、 SMB がセットアップされ構成されているコンピュータではデフオルトで有効になっています。エンタープライズセットアップと構成が行われたコンピュータでの WebGUI のサポ 
—卜は、セットアップと構成サーバーによって決定されます。 


WebGUI インタフエースの使い方に関する情報は、 Intel のウェブサイト www.intel.com で入手できます。 


次の手順に従って、セットアップと構成が済んでいるコンピュータ上で Intel AMT WebGUI に接続します。 


1 .Intel AMT のセットアップと構成が完了し 、 Intel AMT が機能するコンピュータの電源を入れます。 

2. Intel AMT コンピュータと同じサブネット上の管理コンピュータなど、別のコンピュータから Web ブラウザを起動します。 

3. MEBx および Intel AMT が機能するコンピュータのポートに指定された IP アドレスに接続します（例： htt p: // i p_address :169 9 2 または htt p: / /19 2.1 68.2.1:1 69 9 り。 

I デフオルトではポートは16992です。16993および https :// を使用して 、 Enterprise mode (エンタープライズモード)で構成およびセットアップされているコンピュータ上 
の Intel AMT WebGUI に接続します。 

I DHCP を使用する場合は、 ME の完全認可ドメインネーム （ FQDN ) を使用します。 FQDN はホスト名とドメインのコンビネーシヨンです（例： http://host name: 16 9 9 2 または 

http://systeml: 1 6 9 9 2 )。 


管理コンピュータは 、 Intel AMT が機能するコンピュータへ TCP 接続を行い 、 Intel AMT が機能するコンピュータの Management Engine 内で Intel AMT が埋め込まれた Web ぺ一 
ジの最上位レベルにアクセスします。 


4.ユーザー名およびパスワードを入力します。 


デフオルトのユーザー名は admin 、 パスワードは MEBx で Intel AMT のセットアップ中に設定されたものです。 


5. コンピュータ情報を再検討して、必要な変更を行います。 


リモートコンピュータの MEBx パスワードは WebGUI で変更できます。パスワードを WebGUI またはリモートコンソールで変更すると、パスワードが2つになります。リモートの MEBx パス 
ワードとしても知られる新しいパスワー円ホ、 WebGUI またはリモートコンソールでリモートにのみ機能します。 MEBx の口ーカルアクセスに使用する口ーカル MEBx パスワードは変更されませ 
ん。コンピュータの MEBx に口ーカルおよびリモートでアクセスするには、口ーカルおよびリモート両方の MEBx パスワードを覚えてお〈必要があります。 MEBx パスワードを最初に Intel AMT 
セットアップに設定するときに、このパスワードは口ーカルおよびリモート両方のパスワードの役割をまたします。リモートパスワードを変更すると、パスワードの同期が外れます。 


6. Exit (終了）を選択します。 


目ホに戻る 







